Zalgcznik Nr 2 do Zarzadzenia Burmistrza
Nr0050.58.2016 z dnia 23 czerwca 2016 1.

URZAD MIEJSKI GMINY tOBZENICA

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM SLUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH

W URZEDZIE MIEJSKIM GMINY LOBZENICA

ZATWIE ZAM
STRZ

e P‘ I FA'SOT//

OPRACOWAL.:

Administrator Bezpieczenstwa Informacji

w Urzedzie Miejskim Gminy w Eobzenicy

Lobzenica, dnia 23 czerwca 2016 roku.



§1.
POSTANOWIENIA OGOLNE

Instrukeja zarzadzania systemem informatycznym opracowana zostala zgodnie

zwymogami § 5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia

29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz

warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych w systemach informatycznych.

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych

osobowych w Urzedzie zwana dalej ,,Instrukcja”, okredla:

1)
2)
3)
4)
5)
6)
7

8)
9)

1y

2)
3)

4)

zasady , tryb postgpowania i zalecenia Administratora Danych Osobowych , ktére nalezy
stosowac w trakcie przetwarzania danych osobowych w systemach informatycznych,
sposob przydzialu haset dla uzytkownikéw i czgstotliwo$é ich zmiany oraz osoby
odpowiedzialne za te czynnosci,

sposOb rejestrowania i wyrejestrowywania uzytkownikéw oraz osoby odpowiedzialne
Za te czynnosci,

zasady i procedury rozpoczynania i koficzenia pracy,

zasady i czgstotliwo$¢ tworzenia kopii bezpieczefistwa.

zasady i czgstotliwo$¢ kontroli  obecnosci wiruséw komputerowych oraz metode
ich usuwania,

zasady i czas przechowywania no$nikow informacji, w tym kopii informatycznych,
zasady dokonywania przegladéw i konserwacji systemu i zbioru danych osobowych,

zasady postgpowania w zakresie komunikacji w sieci komputerowe;.

§ 2.

DEFINICJE ZAWARTE W INSTRUKCJI
Ilekro¢ w instrukeji jest mowa o :
ustawa — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz, U. z 2015 r., poz. 2135 z pézn. zm.), zwana dalej ,, ustawg”;
jednostka, Urzad - rozumie si¢ przez to Urzad Miejski Gminy w Lobzenicy;
identyfikator uzytkownika — rozumie sie przez to cigg znakéw literowych, cyfrowych
lub innych jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym;
haslo — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych, znany

jedynie osobie uprawnionej do pracy w systemie informatycznym;



5) sie¢ telekomunikacyjna — rozumie si¢ przez to sie¢ telekomunikacyjng w rozumieniu
art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (tj.Dz. U. z 2014
r., poz. 243, 827, 1198);

6) sieé publiczna — rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 29 ustawy
z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne;

7) teletransmisja — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjne;j;

8) rozliczalno§é¢ — rozumie si¢ przez to wilasciwos$¢ zapewniajacg, ze dziatania podmiotu
mogg by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

9) integralno$¢ danych — rozumie si¢ przez to wlasciwo$¢ zapewniajgca, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposob nieautoryzowany;

10) raport — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia
zakresu i tresci przetwarzanych danych;

11) poufnoé¢ danych — rozumie si¢ przez to wlasciwo$¢ zapewniajgcg, ze dane nie sa
udostepniane nieupowaznionym podmiotom;

12) uwierzytelnianie — rozumie si¢ przez to dzialanie, kt6rego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

13) Administrator Danych Osobowych (ADO) — w $wietle przepiséw ustawy o ochronie
danych osobowych, art. 3 i 7 pkt 4 rozumie si¢ przez to Burmistrza Lobzenicy, ktory
decyduje o celach i srodkach przetwarzania danych osobowych;

14) Administrator Bezpieczefistwa Informacji (ABI) — rozumie sie przez to osobg
wyznaczong przez Administratora Danych, nadzorujaca przestrzeganie zasad ochrony
danych osobowych, w szczegdlnoéci zabezpieczenia danych przed ich udostgpnieniem
osobom nieupowaznionym, zabraniem przez osobe¢ nieuprawniona, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem;

15) Administrator Systemu Informatycznego (ASI), zwany tez Administratorem Systemu
— rozumie si¢ przez to osobg zatrudniong przez Administratora Danych, upowazniona
do realizacji zadan zwigzanych z zarzadzaniem systemem informatycznym;

16) uzytkownik systemu informatycznego — rozumie si¢ przez to upowaznionego przez
Administratora Danych, pracownika wyznaczonego do przetwarzania danych osobowych

w systemie informatycznym, ktéry odbyl stosowne szkolenie w zakresie ochrony danych.



§ 3.
ZABEZPIECZENIE INFRASTRUKTURY

INFORMATYCZNEJ I TELEKOMUNIKACYJNEJ

1. Zastosowano zasilacze awaryjne UPS do serwera, kluczowych komputeréw
na ktérych sa przetwarzane dane osobowe oraz do elementéw sieci informatycznej takich jak:
routery, modemy, przetgczniki,

2. Dostgp do komputera przeno$nego wynoszonego poza obszar Urzedu, zawierajacego
dane osobowe odbywa si¢ poprzez podanie loginu i hasta

3. Uzytkownicy komputeréw przeno$nych wynoszonych poza obszar Urzedu, na ktdrych
sg przetwarzane dane osobowe sg zobowigzani do przestrzegania zasad bezpieczeristwa
ipodpisania zalgcznika Nr 1 do Instrukcji — ,Regulamin uzytkowania komputerow
przenosnych”.

4. Dane osobowe na komputerach przenosnych wynoszonych poza Urzad muszg by¢
przechowywane na zaszyfrowanych partycjach.

5. W przypadku dostgpu do danych osobowych przez Internet, stosuje sie szyfrowanie
tego polaczenia (SSL lub VPN).

6. W przypadku dostepu do danych osobowych przez Internet do srodkow teletransmisji,
wymagane jest uwierzytelnienie (podanie loginu i hasta).

7. Na serwerach zastosowano macierz dyskowa w celu ochrony danych osobowych
przed skutkami awarii pamieci dyskowe;.

8. Lokalizacja urzadzen komputerowych (komputeréw typu PC, terminali, drukarek)
uniemozliwia osobom niepowotanym dostep do nich.

9. Dostep do zbioru danych osobowych, kiéry przetwarzany jest na wydzielonej stacji
komputerowej - komputerze przenosnym zabezpieczony zostal przed nicautoryzowanym
uruchomieniem za pomocg hasta BIOS.

10. Dostgp do stacji roboczych lub systemu operacyjnego komputera, w ktorym
przetwarzane sg dane osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia
z wykorzystaniem identyfikatora i hasta.

11. Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systeméw informatycznych.

12. Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;j.



§ 4.
ZABEZPIECZENIE PROGRAMOW I APLIKACJI
PRZETWARZAJACYCH DANE OSOBOWE

1. Dostgp do danych osobowych w programie lub w bazie wymaga uwierzytelnienia
z wykorzystaniem identyfikatora i hasta.

2. Wykorzystano érodki pozwalajace na rejestracje zmian wykonywanych
na poszczegolnych elementach zbioru danych osobowych.

3. Zastosowano mechanizm umozliwiajacy automatyczng rejestracje identyfikatora
uzytkownika i datg pierwszego wprowadzenia danych osobowych.

4. Zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych.

5. Zastosowano systemowe $rodki pozwalajgce na okreslenie odpowiednich praw
dostgpu do zasobéw informatycznych, w tym zbioréw danych osobowych dla poszezegdlnych
uzytkownikéw systemu informatycznego.

6. Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane sa
dane osobowe.

7. Zastosowano mechanizm  automatycznej blokady dostepu  do systemu
informatycznego stuzacego do przetwarzania danych osobowych w przypadku dhuzszej

nieaktywnosci pracy uzytkownika (automatyczny wygaszacz ekranu po 15 minutach).

85,
ZASADY DOSTEPU UZYTKOWNIKA DO SYSTEMU

1. Dostgp o systemu informatycznego stuzgcego do przetwarzania danych osobowych,
zwanego dalej, ,,systemem” otrzymujg osoby (uzytkownicy), po uzyskaniu Upowaznienia
do przetwarzania danych podpisanego przez Administratora Danych Osobowych,
stanowigcego zatacznik Nr 2 do Polityki bezpieczenstwa oraz podpisaniu O$wiadczenia
o poufhoscei stanowigcego zatacznik Nr 1 do Polityki bezpieczeristwa.

2. Uzytkownik systemu informatycznego otrzymuje do niego dostep po zarejestrowaniu
wtym systemie przez Administratora Systemu na wniosek kierownika komorki
organizacyjnej i po akceptacji Administratora Bezpieczenstwa Informacji.

3. Rejestracja, o ktérej mowa w ust. |, polega na nadaniu identyfikatora przez ABI oraz
przydzieleniu pierwszego hasta i wprowadzeniu tych danych do bazy uzytkownikéw systemu

przez ASIL



4. Wzor ewidencji zarejestrowanych uzytkownikéw systemu, prowadzonej przez

Administratora Systemu stanowi zatacznik Nr 2 do Instrukcji.

§ 6.
IDENTYFIKATOR UZYTKOWNIKA SYSTEMU
L. Identyfikator (login), ktéry przydziela Administrator Bezpieczenstwa Informacji
sklada si¢ z minimum pigciu znakéw. W identyfikatorze pomija si¢ polskie znaki
diakrytyczne.
2. Kazdy uzytkownik musi posiada¢ swoj wlasny indywidualny identyfikator.
3. Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze

by¢ przydzielony innej osobie.

§7.
HASEA UZYTKOWNIKA SYSTEMU

1. ASIinformuje uzytkownika systemu o nadaniu pierwszego hasta do systemu.

2. Uzytkownik systemu zobowigzany jest do niezwlocznej zmiany tego hasta.

3. Hasto powinno sktada¢ si¢ z unikalnego zestawu co najmniej o$miu znakéw, zawieraé
male i wielkie litery oraz cyfry lub znaki specjalne.

4. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika, ani z jego imieniem
lub nazwiskiem.

5. Zmiana hasta nastgpuje nie rzadziej niz co 30 dni.

6. Uzytkownik systemu zobowigzuje si¢ do zachowania hasta w poufnosci.

7. Zabronione jest zapisywanie hasel w sposéb jawny oraz przekazywanie ich innym

osobom,

§ 8.
WYREJESTROWANIE UZYTKOWNIKA SYSTEMU

1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator
Systemu na wniosek kierownika komérki organizacyjnej po uzgodnieniu z Administratorem
Danych.

2. Wyrejestrowanie, o ktérym mowa w ust. 1, moze mieé charakter czasowy lub trwaly.

3. Wyrejestrowanie nastepuje poprzez:
1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade

(wyrejestrowanie czasowe),



2) usunigeie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie trwate).
4. Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:
1) nieobecnos¢ w pracy trwajaca dtuzej niz 31 dni kalendarzowych,
2) zawieszenie w petnieniu obowigzkéw stuzbowych,
3) zwolnienie z pelnienia obowigzkéw stuzbowych.
5. Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest

rozwiazanie lub wygasniecie stosunku pracy uzytkownika.

§9.
HASLEA ADMINISTRATORA

1. Hasto administratora sktada si¢ z co najmniej o$miu znakéw. Powinno zawieraé mate
i wielkie litery oraz cyfry lub znaki specjalne.

2. Hasto winien zna¢ tylko administrator. Metryka hasta prowadzona przez
administratora musi zawieraé: tres¢ hasta, date jego wprowadzenia do systemu, datg i powdd
awaryjnego udostgpnienia hasta oraz by¢ przechowywane przez okres 5 lat.

3. Administrator zobowigzany jest do umieszczania haset administratora w zamknietych
kopertach w sejfie Urzedu.

4. W przypadku utraty uprawnien przez osobe administrujacg systemem nalezy
niezwlocznie zmieni¢ hasta, do ktérych miata dostep.

5. Administrator Systemu Informatycznego moze posiadaé zastepce. Zastepca ASI
postuguje si¢ wltasnym identyfikatorem i hastem.

6. W przypadkach awaryjnych (np. nieobecnosci administratora) hasto administratora
przechowywane w sejfie moze by¢ przekazane decyzja ADO osobie usuwajacej skutki awarii,

Po ustaniu sytuacji awaryjnej, administrator jest zobowiazany do zmiany hasta.

§ 10.
ROZPOCZECIE 1 ZAKONCZENIE PRACY W SYSTEMIE

1. Uzytkownik rozpoczynajacy prace zobowigzany jest przestrzegaé procedur, ktére
maja na celu sprawdzenie zabezpieczenia pomieszczenia, w ktérym przechowywane sg dane
osobowe, swojego stanowiska pracy oraz sprzetu komputerowego, a w szczegdlnosci:
1) przed wejsciem do pomieszczenia sprawdzi¢ czy na drzwiach i zamkach nie ma

widocznych $ladéw préb niepowotanego ich otwierania,
2) sprawdzi¢ stan okna i krat (jezeli wystepuja) oraz oceni¢ czy w pomieszczeniu nie ma

znakdw wskazujacych na pobyt w nim 0séb nieuprawnionych,



3) sprawdzi¢ stan sprzetu informatycznego oraz zamkniecie szaf i biurek.

2. Uzytkownik przed przystapieniem do przetwarzania danych w systemie winien;

1) zalogowac sie w systemie, postugujac si¢ swoim identyfikatorem i hastem,

2) po zalogowaniu oceni¢ prace systemu i stan zbioréw danych.

3. Osoba uzytkujgca system informatyczny lub aplikacje, w ktérych przetwarzane sa
dane osobowe powinien stosowaé przedsigwzigcia zapewniajace bezpieczeristwo danych
osobowych:

1) ustawi¢ ekrany monitoréw pomieszczeniu tak, aby uniemozliwié podglad o0séb
nieuprawnionych,

2) stosowal automatyczne wygaszacze ekranu z ustawiong opcja wymagania hasta, ktére
po uptywie maksymalnie 15 minut nieaktywnosci uzytkownika automatycznie wylaczaja
mozliwosé eksploracji ekranu.

4. Po zakoniczeniu pracy uzytkownik powinien przestrzegaé nastepujacych zasad:

1) wylogowac si¢ z systemu i zaczekaé na jego wylaczenie sie,

2) sprawdzi¢ czy nie zostaly pozostawione bez nadzoru nogniki informacji,

3) upewnic sig, Ze szafy i biurka z dokumentacja sg zamknicte,

4) wylaczy¢ odbiorniki energii elektrycznej, zamkna¢ pomieszczenie.

§ 11,
ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU STACJONARNEGO

1. Sprzet komputerowy shuzacy do przetwarzania zbioru danych osobowych skiada sie
z komputeréw stacjonarnych, serwerdw, drukarek.

2. Uzytkownik zobowiazany jest korzysta¢ ze sprzgtu komputerowego w sposéb zgodny
z jego przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem.

3. Uzytkownik zobowigzany jest do zabezpieczenia sprzetu komputerowego przed
dostgpem 0s6b nieupowaznionych a w szczegdlnosci zawartosci ekrandéw monitorow.

4. Samowolne otwieranie (demontaz) sprzetu komputerowego, instalowanie
dodatkowych urzadzen (np. twardych dyskow, pamieci) do lub podiaczanie jakichkolwiek

niezatwierdzonych urzadzen do systemu informatycznego jest zabronione.



§ 12.
ZASADY KORZYSTANIA Z OPROGRAMOWANIA

1. Uzytkownik zobowiazuje si¢ do korzystania wylacznie z oprogramowania objetego
prawami autorskimi.

2. Uzytkownik nie ma prawa kopiowa¢ oprogramowania zainstalowanego na sprzecie
komputerowym na swoje wlasne potrzeby ani na potrzeby oséb trzecich.

3. Instalowanie jakiegokolwiek oprogramowania na sprzecie komputerowym moze by¢
dokonane wylgcznie przez Administratora Systemu lub osobe upowazniong.

4. Uzytkownicy nie majg prawa do instalowania ani uzywania oprogramowania innego,
niz przekazane lub udostepnione im przez ASI. Zakaz dotyczy migdzy innymi instalacji
oprogramowania z zakupionych dyskietek, ptyt CD, programéw $ciaganych ze stron
internetowych, a takze odpowiadania na samoczynnie pojawiajace si¢ reklamy internetowe,

5. Uzytkownicy nie maja prawa do zmiany parametréw systemu, ktore moga byd
zmienione tylko przez ASI lub osobe upowazniona.

6. W przypadku naruszenia ktéregokolwiek z powyzszych postanowien Administrator
Systemu ma prawo niezwlocznie i bez uprzedzenia usunaé nielegalne lub niewtasciwie
zainstalowane oprogramowanie.

7. Za aktualizacj¢ oprogramowania zgodnie z zaleceniami producentéw oraz opinig
rynkows co do bezpieczenistwa i stabilnosci nowych wersji (np. aktualizacje) odpowiada
Administrator Systemu.

8. ASI odpowiada za zapewnienie licencjonowanego oprogramowania do przetwarzania

danych osobowych.

§ 13.
ZASADY KORZYSTANIA Z INTERNETU

1. Uzytkownik winien korzysta¢ z Internetu wytacznie w celach stuzbowych.

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
program6w nielegalnych oraz plikow pobranych z niewiadomego zrédta. Pliki takie powinny
by¢ Sciggane tylko za kazdorazows zgoda Administratora Systemu i tylko w uzasadnionych
przypadkach.

3. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane  przez

oprogramowanie instalowane z Internetu.



4. Zabrania si¢ wchodzenia na strony, na ktérych prezentowane sa informacje
o charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez
prawo.

5. Nie nalezy w opcjach przegladarki internetowej wiaczaé opcji autouzupelniania
formularzy i zapamietywania hasel.

6. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy
zwraca uwage¢ na pojawienie si¢ odpowiedniej ikonki (ktédka) oraz adresu www
rozpoczynajacego si¢ fraza https:”.

7. Nalezy zachowac szczegdlng ostroznosé w przypadku zadania lub prosby podania
kodow, PIN-6w, numeréw kart platniczych przez Internet. Szczegblnie tyczy sie to zgdania
podania takich informacji przez rzekomy bank.

8. Uzytkownicy mogg takze korzysta¢ z Internetu dla celéw prywatnych, ale wylgcznie
okazjonalnie i powinno by¢ ono ograniczone do niezbednego minimum.

9. Korzystanie z Internetu dla celéw prywatnych nie moze wplywaé na jakosé i ilogé
Swiadczonej przez uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie przez
niego obowigzkéw stuzbowych.

10. Przy korzystaniu z Internetu, uzytkownicy maja obowiazek przestrzega¢ prawa
wlasnosci przemystowej i prawa autorskiego.

11. W zakresie dozwolonym przepisami prawa, ADO zastrzega sobie prawo
kontrolowania sposobu korzystania przez uzytkownika z internetu pod katem wyzej
opisanych zasad.

12. Ponadto, w uzasadnionym zakresie, ADO zastrzega sobie prawo kontroli czasu

spedzanego przez uzytkownika w Internecie.

§ 14.
ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1. Stuizbowa poczta elektroniczna jest przeznaczony wylacznie do wykonywania
obowigzkéw stuzbowych.

2. W przypadku przesytania danych wrazliwych, wewnatrz Urzedu badz wszelkich
danych osobowych poza Urzad nalezy wykorzystywaé mechanizmy kryptograficzne
(haslowanie wysytanych plikéw, podpis elektroniczny).

3. Przy zabezpieczeniu plikéw haslem, obowigzuje minimum 8 znakéw: duze i male
litery i cyfry lub znaki specjalne a hasto nalezy przestaé odrebnym mailem lub inng metods,

np. telefonicznie lub SMS-em.
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4. Uzytkownicy powinni zwraca¢ szczegélna uwage na poprawnosé adresu odbiorcy
dokumentu.

5. Zaleca sig, aby uzytkownik podczas przesylania danych osobowych e-mailem zawart
w tresci prosbg o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata.

6. Nie nalezy otwiera¢ zatacznikow (plikow) w e-mailach nadestanych przez nieznanego
nadawce lub podejrzanych zatacznikéw nadanych przez znanego nadawece.

7. Nie nalezy otwiera¢ stron internetowych wskazanych hiperfaczami w e-mailach, gdyz
mogg to by¢ odnosniki do stron zainfekowanych lub niebezpiecznych.

8. Uzytkownicy nie powinni rozsylaé za posrednictwem e-maila informacji
o zagrozeniach dla systemu informatycznego, ,faficuszkow szczescia", itp.

9. Uzytkownicy nie powinni rozsyla¢, e-maili zawierajacych zataczniki o duzym
rozmiarze.

10. Uzytkownicy powinni okresowo kasowaé niepotrzebne e-maile.

11. Podczas wysytania e-maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody
»Ukryte do wiadomosci — UDW?™.

12. Przy korzystaniu z e-maila, uzytkownicy maja obowigzek przestrzegaé prawa
wiasnosci przemysltowej i prawa autorskiego

13. Uzytkownicy nie maja prawa korzysta¢ z e-maila w celu rozpowszechniania tresci
o charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie

obowiazujacych zasad postepowania

§ 15.
ZABEZPIECZENIE DOKUMENTOW I WYDRUKOW

I. Dokumenty i wydruki trwale z danymi osobowymi przechowuje sie w archiwum
lub w zabezpieczonych fizycznie pomieszczeniach, biurkach i szafach.

2. Pracownicy sg zobowigzani do =zabezpieczania dokumentéw (np. zamykanie
dokument6éw na klucz w szafach, biurkach) przed dostepem oséb nieupowaznionych podczas
swojej nieobecnosci w pomieszczeniach lub po zakoriczeniu pracy (tzw. Polityka czystego
biurka).

3. Zabrania si¢ pozostawiania wydrukéw oraz ksero na drukarkach, skanerach
1 kserokopiarkach bez nadzoru.

4. Niszczenie dokumentéw zawierajacych dane osobowe, w tym wydrukow

tymczasowych musi odbywaé sie z uzyciem niszczarek.
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5. Za zapewnienie bezpieczenstwa dokumentéw i wydrukéw odpowiedzialni sa

kierownicy wlasciwych komérek organizacyjnych oraz podlegle im osoby przetwarzajgce

dane osobowe,

§ 16.
PROCEDURA TWORZENIA KOPII ZAPASOWYCH

Administrator Systemu Informatycznego przestrzega nizej wymienionej procedury

dotyczacej czgstotliwoscei tworzenia kopii zapasowych:

1)

2)

3)

Zbiory danych osobowych oraz programy i narzedzia programowe stuzgce do ich

przetwarzania, zapisywanie na nosnikach zewnetrznych (np. dyski: wymienne,

magnetyczne, optyczne) tworzace kopie zapasowe kolejnych okreséw, powinny byé
odpowiednio  oznakowane i przechowywane w wyznaczonych, odpowiednio
zabezpieczonych pomieszczeniach.

Kopie zapasowe okre$lone w pkt.1 powinny by¢ sporzadzane regularnie w okresach

wyznaczonych nizej w pkt. 3.

Ustala si¢ nastepujacg czestotliwosé tworzenia kopii awaryjnych na nognikach

zewngtrznych — magnetycznych i optycznych:

a) Kopie tygodniowe, wykonywane przez ASI lub uzytkownikow obejmujace:

e dane finansowe

b) Kopie miesigczne, umieszczane w zapieczgtowanych kopertach, deponowane przez
AST w miejscu wyznaczonym i odpowiednio zabezpieczonym obejmuja:

¢ dane finansowe,
e stacje robocze.

¢) Kopie tygodniowe przechowywane sa do czasu zdeponowania kopii miesiecznych,

d) Kopie miesigczne przechowywane sa do czasu zdeponowania kopii roczne;.

e) Niszczenie kopii awaryjnych nalezy wykonaé w sposob okreslony w instrukcji
zachowujac szczegblna ostrozno$é przed wydostaniem sie informacji na zewnatrz
lub w niepowotane rece.

f) W sytuacjach awaryjnych zaistniatych pod nieobecno$é ASI lub w razie jego
niedyspozycji Administrator Danych udostepnia kopie awaryjne osobie przez siebie

wyznaczonej i upowaznione;j.
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§17.
ZABEZPIECZENIE ELEKTRONICZNYCH NOSNIKOW INFORMA CJI

1. Nosniki informacji zawierajgce dane osobowe, w tym zawierajgce kopie zapasowe,
Administrator Systemu rejestruje w ,,Rejestrze nosnikéw informacji zawierajacych wazne
dane”. Wzdr rejestru przedstawia zatacznik Nr 3 do niniejszej Instrukcji

2. Nosniki danych sg przechowywane w spos6b uniemozliwiajacy dostep do nich os6b
nieupowaznionych.

3. Zabrania si¢ wynoszenia poza obszar Urzedu wymiennych no$nikéw informacji a w
szczegOlnosei twardych dyskéw z zapisanymi danymi osobowymi ipendrive bez zgody
ADO.

4. Dane osobowe wynoszone poza obszar Urzedu na noénikach elektronicznych muszg
by¢ zaszyfrowane.

5. W sytuacji przekazywania nosnikéw z danymi osobowymi poza Urzad mozna
stosowac nastepujace zasady bezpieczenstwa:

a. adresat powinien zosta¢ powiadomiony o przesytce,

b. dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi
inng droga,

c. stosowac bezpieczne koperty depozytowe,

d. przesylke nalezy przesyltaé przez kuriera.

6. Osoby wykorzystujace nosniki zobowigzane sa do niezwlocznego i trwalego usuwania
(kasowania) danych osobowych po ustaniu celu ich przechowywania (chyba, ze z powodu
odrebnych przepiséw nalezy dane zachowywac).

7. Podlegajace likwidacji uszkodzone lub przestarzale nosniki a szczegdlnosei twarde
dyski z danymi osobowymi s3 komisyjnie niszczone w sposéb fizyczny. Wzér protokoh
zniszczenia uszkodzonych nosnikéw informacji stanowi zatacznik Nr 4 do Instrukcji.

8. Nosniki informacji zamontowane w sprzecie komputerowym a w szczegdlnosei
twarde dyski z danymi osobowymi powinny byé wymontowane lub wyczyszczone
specjalistycznym oprogramowaniem, zanim zostang przekazane poza Urzad (np. sprzedaz lub
darowizna komputeréw stacjonarnych / laptopow),

9. Osoby wykorzystujace elektroniczne nosniki z danymi osobowymi sa zobowiazane
do zabezpieczeniach ich (w szafach, biurkach) przed dostepem o0séb nieupowaznionych,

szczegolnie poza godzinami pracy (tzw. Polityka czystego biurka).
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§ 18.
OCHRONA ANTYWIRUSOWA

Celem procedury jest zabezpieczenie systeméw informatycznych przed szkodliwym
oprogramowaniem (np. typu robaki, wirusy, konie trojanskie, rootkity) oraz
nieautoryzowanym dostgpem do systeméw przetwarzajacych dane osobowe.

1. Za zaplanowanie i zapewnienie ochrony antywirusowej odpowiada ASI, w tym
za zapewnienie odpowiedniej ilosci licencji dla uzytkownikow.

2. System antywirusowy zainstalowano na serwerze oraz na stacjach roboczych.

3. System antywirusowy zapewnia ochrone: systemu operacyjnego, przechowywanych
plikéw, poczty wychodzacej i przychodzace;.

4. Uzytkownicy zobowigzani sg do skanowania plikéw programem antywirusowym.

5. ASI zapewnia stalg aktywno$¢ programu antywirusowego, tzn. program antywirusowy
musi by¢ aktywny podczas pracy systemu informatycznego przetwarzajacego dane osobowe.

6. Aktualizacja definicji wirusow odbywa sie automatycznie przez zainstalowany
program antywirusowy.

7. W przypadku stwierdzenia pojawienia si¢ wirusa, kazdy uzytkownik winien

powiadomié ASI.

§19.
OCHRONA PRZED NIEAUTORYZOWANYM
DOSTEPEM DO SIECI LOKALNEJ
Stosowane zabezpieczenia maja na celu zabezpieczenie systemow informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujace, hackerow,

1. Za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego oprogramowania
monitorujagcego wymiang danych na styku sieci lokalnej i sieci rozleglej odpowiada
Administrator Systemu.

2. Stosowany jest Firewall sprz¢towy i programowy na serwerze i na stacjach roboczych.

3. Zastosowano mechanizmy kontroli dostepu do sieci w postaci: IDS/IPS
do wykrywania i blokowania atakéw do sieci komputerowej, technike NAT.

4. Sie¢ bezprzewodows zabezpieczono technologia WPA.
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5. Zastosowano mechanizmy monitorujgce przegladanie Internetu przez uzytkownikéw.
Uwzgledniajg one:
o Blokowanie stron internetowych okreslonego typu.
* Blokowanie okreslonych stron internetowych,

° Analizg przesylanych informacji pod katem niebezpiecznego oprogramowania.

§ 20.
PRZEGLADY I KONSERWACJE
SYSTEMU INFORMATYCZNEGO 1 APLIKACJI
Celem procedury jest zapewnienie ciaglosci dziatania systemow informatycznych
przetwarzajacych dane osobowe oraz zabezpieczenie danych osobowych przed ich
nieuprawnionym udostepnieniem.

1. ASI odpowiada za bezawaryjng prace systemu komputerowego, w tym: stacji
roboczych, aplikacji serwerowych, baz danych, poczty email.

2. Przeglad i konserwacja systemu informatycznego powinny by¢ wykonywane
w terminach okreslonych przez producentéw systemu lub zgodnie z harmonogramem ASI,
jednak nie rzadziej, niz raz w roku.

3. Za terminowos¢ przeprowadzenia przegladow i konserwacji oraz ich prawidlowy
przebieg odpowiada ASI.

4. ASI odpowiada za optymalizacje zasobow serwerowych, wielkosci pamieci i dyskéw.

5. ASI odpowiada za sprawdzanie poprawno$ci dziatania systemu komputerowego,
w tym: stacji roboczych, serweréw, drukarek, baz danych, poczty email.

6. ASI odpowiada za identyfikacje i przyjmowanie zgloszen o nieprawidlowos$ciach
w dziataniu systemu informatycznego oraz oprogramowania celem ich niezwlocznego
usuniecia.

7. Wszelkie prace konserwacyjne i naprawcze sprzetu  komputerowego oraz
uaktualnienia systemu informatycznego, wykonywane przez podmiot zewnetrzny, powinny
odbywac si¢ na zasadach okreslonych w szczegélowej umowie z uwzglednieniem klauzuli
dotyczacej ochrony danych.

8. Czynnosci konserwacyjne i naprawcze wykonywane doraznie przez osoby nie
posiadajgce upowaznien do przetwarzania danych (np. specjalistow z firm zewngtrznych),
muszg by¢ wykonywane pod nadzorem 0séb upowaznionych.

9. Przed przekazaniem uszkodzonego sprzetu komputerowego z danymi osobowymi

do naprawy poza teren organizacji, nalezy:
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a. wymontowa¢ nosniki z danymi osobowymi,
b. trwale usung¢ dane osobowe z uzyciem specjalistycznego oprogramowania,
¢. nadzorowa¢ proces naprawy przez osobe upowazniong przez administratora

systemu, gdy nie ma mozliwosci usuniecia danych z nosnika.

§ 21.
ODPOWIEDZIALNOSC
Przypadki, nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu potraktowane bgdg jako ciezkie naruszenie obowiazkéw pracowniczych. Wobec
osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dzialania okreslonego
w niniejszym dokumencie, a w szczegolnosci nie powiadomita odpowiedniej osoby zgodnie
zokreslonymi zasadami, a takze, gdy nie zrealizowata stosownego dziatania

dokumentujgcego ten przypadek, mozna wszezaé postepowanie dyscyplinarne.

§22,
PRZEPISY KONCOWE
W sprawach nieuregulowanych w niniejszej Instrukcji maja zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2014 r. poz. 1182, 1662)
oraz rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. z 2015 1., poz. 2135 z pozn. zm.).
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1)

2)

3)

4)

3)

6)

7)

8)

9)

Zatacznik Nr 1 do Instrukeji — Regulamin uzytkowania komputeréw przenosnych

REGULAMIN UZYTKO WANIA
KOMPUTEROW PRZENOSNYCH

Kazdy Uzytkownik komputera przenosnego winien zapoznaé si¢ z Regulaminem
uzytkowania komputeréw przeno$nych oraz pisemnie zobowigzaé sie do jego
przestrzegania.

W przypadku przechowywania na komputerze przeno$nym danych osobowych
lub stanowigcych  tajemnice Urzedu, Uzytkownik zobowigzany jest do ich
przechowywania na dysku szyfrowanym, zabezpieczonym co najmniej 8 znakowym
hastem (duze, mate litery, znaki specjalne lub cyfry).

Na komputerach przenosnych przeznaczonych do zewnetrznych prezentacji
multimedialnych nie powinny, o ile jest to mozliwe, znajdowaé si¢ dane osobowe
lub stanowiace tajemnice Urzedu.

W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien
natychmiast powiadomi¢ o tym Administratora Bezpieczefistwa Informacii, zaznaczajac
jednoczesnie, jakiego rodzaju dane byly na tym urzadzeniu przechowywane.

Uzytkownik zobowiagzany jest do zabezpieczenia komputera przenosnego w czasie

transportu, a w szczegdlnosci:

a) zaleca si¢ przenoszenie go w specjalnej teczce,

b) zabrania si¢ pozostawiania komputera przenosnego w samochodzie podczas postoju
w miejscu publicznym bez nadzoru.

W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostepnym dla 0séb
nieupowaznionych,  Uzytkownik  jest zobowiazany do  stosowania  kabla
zabezpieczajacego. W szezegdlnosci dotyczy to zabezpieczenia komputera na stanowisku
pracy, podczas konferencji, prezentacji, szkolen, targdéw itp.

W przypadku pozostawiania komputeréw przenosnych w biurze zaleca sie umieszczanie
ich po zakonczeniu pracy w zamykanych szafkach.

Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze lub na okreslonych nosnikach (pendrive, CD, DVD).
Nosniki z takimi kopiami powinny byé przechowywane w bezpiecznym miejscu,
z uwzglednieniem ochrony przed dostgpem oséb niepowotanych.

Pracujgc na komputerze przeno$nym w miejscach publicznych i $rodkach transportu,

Uzytkownik zobowigzany jest chronié¢ wyswietlane na monitorze informacje przed
wgladem os6b nieupowaznionych.

Zapoznatem si¢ z trescig Regulaminu uzytkowania komputeréw przenosnych i zobowiazuje
sie do przestrzegania zasad w nim zawartych.

..............................................

(data i czytelny podpis Uzytkownika)
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Zatgeznik Nr 2 do Instrukcji — Ewidencja zarejestrowanych
uzytkownikéw systemu informatycznego
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Zalgeznik Nr 3 do Instrukceji — Rejestr no$nikéw informacji zawierajacych wazne dane

REJESTR NOSNIKOW INFORMA CJI

ZAWIERAJACYCH WAZNE DANE

A Data Miejsce .
Sansceenie wpisania Opis no$nika rzechowywania I Uwagi
nos$nika p A P p ; uzytkownika g
w rejestr noénika

Oznaczenie no$nika:
Kolejny nr no¢nika / symbol no$nika / symbol komérki organizacyjnej

Przykladowe symbole no$nikéw:

T —tasma; D - dyskietka; Z — zip; CD — plyta CD lub DVD; P — pendrive.
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Zatgeznik Nr 4 do Instrukeji — Protokét zniszczenia uszkodzonych nosnikéw informacii

(akcept powolujacego komisje)

Protokél nr ...............
zniszczenia uszkodzonych nos$nikéw informacji
w Urzedzie Miejskim Gminy w Fobzenicy

Dia cesmmmiimmeene komisja powotana przez Burmistrza Fobzenicy
w skladzie:

1. Przewodniczacy: oo eee
2. Czlonkowie: L,

........................................

dokonata trwalego zniszczenia noénikéw informacji:

L.p. Nazwa Nr ewidencyjny Sposob zniszczenia Uwagi

Dokonanie w/w czynnosci zostaje potwierdzone wasnorecznymi podpisami komisii:

ADMINISTRATOR SYSTEMU
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