ZARZADZENIE Nr K/14/2012
Burmistrza F.obienica
Z dnia 08.10.2012 r.

W sprawie ustalenia ,,Polityki bezpieczenstwa systeméw informatycznych
stuzacych do przetwarzania danych osobowych w Urzedzie Miejskim
Gminy L.obzenica ”

Na podstawie § 3 ust. 3 oraz § 4 rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny odpowiada¢
urzgdzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z
2004 r. Nr 100, poz. 1024),

zarzgdza sig, co nastepuje:

§1.Ustala sie ,Polityke bezpieczefistwa systeméw  informatycznych shuzacych do
przetwarzania danych osobowych w Urzedzie Miejskim Gminy Eobzenica” zwana dalej
,Polityka bezpieczenstwa”, ktdra stanowi zatgcznik do niniejszego zarzadzenia.
§2.Zobowigzuje si¢ pracownikéw Urzedu Miejskiego Gminy Eobzenica do stosowania zasad
okreslonych w ,.Polityce bezpieczefistwa”.

§ 3. Wykonanie zarzagdzenia powierza si¢ Administratorowi Bezpieczenstwa Informacji.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatqcznik do Zarzgdzenia Nv K/14/2012
Burmistrza fobzenicy. z dnia 08.10.2012r

POLITYKA BEZPIECZENSTWA SYSTEMOW
INFORMATYCZNYCH SLUZACYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

W URZEDZIE MIEJSKIM GMINY LOBZENICA

str. 2



SPIS TRESCI:

Wprowadzenie -4
Rozdziat 1. Opis zdarzen naruszajacych ochrone danych osobowych - 6
Rozdzial 2. Zabezpieczenie danych osobowych - 8

Rozdziat 3. Metody, Srodki uwierzytelniania oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem -9

Rozdziat 4. Sposob, miejsce i okres przechowywania elektronicznych nosnikéw

informacji oraz kopii zapasowych - 10
Rozdziat 5. Kontrola przestrzegania zasad zabezpieczenia danych osobowych - 11
Rozdziat 6. Postgpowanie przy naruszeniu ochrony danych osobowych - 12

Rozdziat 7. Procedury wykonywania przegladéw i konserwacji systemow oraz nosnikow
informacji stuzacych do przetwarzania danych - 14

Rozdzial 8. Postanowienia koncowe - 15
Zataczniki :
Zatacznik nr 1. Wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe,

opis systemow informatycznych w Urzedzie Miejskim Gminy Lobzenica

i ich zabezpieczen - 16

Zatacznik nr 2. Wzoér raportu z naruszenia zasad bezpieczenstwa systemu
informatycznego w Urzedzie Miejskim Gminy Lobzenica - 18

Zatacznik nr 3. Wzdr wykazu osob, ktore zapoznaly si¢ z ,,Polityka bezpieczenstwa
systemow informatycznych stuzacych do przetwarzania

danych osobowych w Urzedzie Miejskim Gminy Lobzenica” - 19

Zatacznik nr 4. Procedura tworzenia kopii zapasowych danych w Urzedzie Miejskim Gminy
Lobzenica - 20

Zatacznik nr 5. Rozpoczecie, zawieszenie 1 zakonczenie pracy przez uzytkownikow
Systemow w Urzedzie Miejskim Gminy t.obzenica - 21

str. 3



WPROWADZENIE

Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa danych osobowych
zawartych w systemach informatycznych w Urzedzie Miejskim Gminy Lobzenica. Opisane
reguty okreslaja granice dopuszczalnego zachowania wszystkich uzytkownikow systemow
informatycznych wspomagajacych prace Urzgdu. Dokument zwraca uwage na konsekwencje
jakie moga ponosi¢ osoby przekraczajace okreslone granice oraz procedury postepowania dla
zapobiegania i minimalizowania skutkoéw zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodno$é
funkcjonowania sa podstawowymi wymogami stawianymi wspoélczesnym systemom
informatycznym.

Dokument ,Polityka bezpieczenstwa systeméw informatycznych stuzacych do
przetwarzania danych osobowych w Urzedzie Miejskim Gminy Lobzenica”, zwany dalej
»Polityka bezpieczenstwa”, wskazujacy sposob postgpowania w sytuacji naruszenia
bezpieczenstwa danych osobowych w systemach informatycznych, przeznaczony jest dla
0sob zatrudnionych przy przetwarzaniu tych danych. Potrzeba jego opracowania wynika z
rozporzadzenia Prezesa Rady Ministrow z dnia 20 lipca 2011r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011r. Nr 159 poz. 948) oraz § 3i 4
rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

1. ..Polityka bezpieczenstwa” okresla tryb postgpowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposdb dzialania programu lub jako$¢ komunikacji w sieci informatycznej mogg
wskazywaé na naruszenie zabezpieczen tych danych.

2. ,Polityka bezpieczenstwa” obowigzuje wszystkich pracownikéw Urzedu Miejskiego
Gminy Lobzenica .

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wlasciwa reakcje, oceng i
udokumentowanie przypadkoéw naruszenia bezpieczenstwa systemow oraz zapewnié
wlasciwy tryb dzialania w celu przywrdcenia bezpieczenstwa danych przetwarzanych w
systemach informatycznych Urzedu.

4. Administrator danych, ktéorym jest Burmistrz, swojg decyzjg wyznacza Administratora
Bezpieczenstwa Informacji danych zawartych w systemach informatycznych Urzedu,
zwanego dalej ,,Administratorem Bezpieczenstwa” oraz osob¢ upowazniona do
zastepowania ,,Administratora Bezpieczenstwa”.

5. ,,Administrator Bezpieczenstwa” realizuje zadania w zakresie ochrony danych, a w
szczegolnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow
informatycznych Urzedu,

2) podejmowania stosownych dziatan zgodnie z niniejsza ,,Politykg bezpieczenstwa™ w
przypadku wykrycia nieuprawnionego dostgpu do bazy danych lub naruszenia
zabezpieczenia danych znajdujacych si¢ w systemie informatycznym,

3) niezwlocznego informowania Administratora danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepisow ustawy o ochronie danych
osobowych,
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4) nadzoru i kontroli systeméw informatycznych stuzacych do przetwarzania danych
osobowych 1 0s6b przy nim zatrudnionych.
6. Osoba =zastgpujaca Administratora Bezpieczefistwa powyzsze zadania realizuje w
przypadku nieobecnosci Administratora Bezpieczenstwa.
7. Osoba zastepujaca sktada Administratorowi Bezpieczenstwa relacje z podejmowanych
dziatan w czasie jego zastepstwa.

Niniejszy dokument jest zgodny z nastgpujacymi aktami prawnymi:

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (jt.Dz. U. z 2001r. Nr
101, poz. 926 z péZn. zm.),

2) ustawg o ochronie informacji niejawnych z dnia 1 sierpnia 2010r. (Dz. U. Nr 182, poz.
1228

1. rozporzadzeniem Prezesa Rady Ministrow z dnia 20 lipca 2011r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr 159 poz.
948).
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Rozdzial 1

OPIS ZDARZEN NARUSZAJACYCH
OCHRONE DANYCH OSOBOWYCH

Podzial zagrozen:
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1.

zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu). Ich

wystepowanie moze prowadzi¢ do utraty integralnos$ci danych, ich zniszczenia i

uszkodzenia infrastruktury technicznej systemu - ciaglo$¢ systemu zostaje zaklécona,

nie dochodzi do naruszenia poufnosci danych,

zagroienia losowe wewnetrzne (np. niezamierzone pomylki operatorow,

administratora, awarie sprz¢towe, blgdy oprogramowania) - moze dojs¢ do zniszezenia

danych 1 zakldcenia ciaglos¢ pracy systemu, moze nastapi¢ naruszenie poufnosci
danych,

zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenie naruszenia

poufnosei danych (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej i

zaklocenie ciaglosci pracy). Zagrozenia te mozemy podzielié na: nieuprawniony

dostep do systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostep do

systemu z jego wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzetu i

oprogramowania, bezposrednie zagrozenie materialnych sktadnikéw systemu.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie

naruszenia zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg

dane osobowe to gtownie:

1) sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na
zasoby systemu np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dzialania terrorystyczne, niepozgdana ingerencja ekipy
remontowej itp.,

2) niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotnosé lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine
dziatanie w kierunku naruszenia ochrony danych lub wrgcz sabotaz, a takze
niewlasciwe dzialanie serwisu, a w tym sam fakt pozostawienia serwisantow bez
nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu,
ktora zapewnia ochrone zasobéw lub inny komunikat o podobnym znaczeniu,

5) jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace
na zaklocenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w
systemie,

6) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

7) stwierdzenie proby lub modyfikacji danych lub zmiana w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica
procedur ochrony przetwarzania albo inne strzezone elementy systemu
zabezpieczen,

10)praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe
odstepstwa od zatoZzonego rytmu pracy wskazujace na przetamanie lub zaniechanie
ochrony danych osobowych - np. praca przy komputerze lub w sieci osoby, ktora



3

str. 7

nie jest formalnie dopuszczona do jego obstugi, sygnal o uporczywym
nieautoryzowanym logowaniu, itp.,
11) ujawnienie istnienia nieautoryzowanych kont dostgpu do danych lub tzw. ,,bocznej
furtki”, itp.,
12)podmiana lub zniszczenie no$nikdw z danymi osobowymi bez odpowiedniego
upowaznienia oraz niedozwolone skasowanie lub skopiowanie danych osobowych,
13)razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamkniecie
pomieszczenia z komputerem, nie wykonanie w okres§lonym terminie kopii
bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).
Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidtowosci w
zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy,
biurka, regaly, urzadzenia archiwalne i inne) na nosnikach tradycyjnych tj. na papierze
(wydrukach), kliszy, folii, zdjgciach, dyskietkach w formie niezabezpieczonej itp.
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Rozdziat 2

ZABEZPIECZENIE DANYCH OSOBOWYCH

. Administratorem danych osobowych zawartych 1 przetwarzanych w systemach

informatycznych Urzedu Miejskiego Gminy fobzenica jest Burmistrz f.obzenicy.

Administrator danych osobowych jest obowigzany do zastosowania Srodkéow

technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych w

systemach informatycznych Urzgdu, a w szczegolno$cei:

1) zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,

2) zapobiegac przed zabraniem danych przez osobg nieuprawniona,

3) zapobiegaé¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

Do zastosowanych $rodkow technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach polozonych w
strefie administracyjnej,

2) szczegllne zabezpieczenie centrum przetwarzania danych (komputer centralny,
serwerownia) poprzez zastosowanie systemu kontroli dostepu,

3) wyposazenie pomieszczen w szafy dajace gwarancje bezpieczenstwa dokumentacji.

Do zastosowanych srodkéw organizacyjnych naleza przede wszystkim nastepujace

zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie os6b, o ktérych mowa w pkt. 1, w zakresie bezpiecznej obshugi
urzadzen 1 programdw zwiazanych z przetwarzaniem i ochrong danych osobowych,

3) kontrolowanie otwierania i zamykania pomieszczen, w ktorych sg przetwarzane dane
osobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobg, ktora
rozpoczyna prace oraz zamknieciu pomieszczenia przez ostatnia wychodzacg osobeg.

Niezaleznie od niniejszych zasad opisanych w dokumencie ,,Polityka bezpieczenstwa

systemow informatycznych stuzacych do przetwarzania danych osobowych w Urzedzie

Miejskim Gminy Lobzenica” w zakresie bezpieczenstwa majg zastosowanie wszelkie

wewngtrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi 1 zasobow

informacyjnych oraz indywidualne zakresy zadan oséb zatrudnionych przy przetwarzaniu
danych osobowych w okre$lonym systemie.

Wykaz pomieszczen, w ktérym przetwarzane sa dane osobowe oraz opis systemow

informatycznych Urzedu Miejskiego Gminy Lobzenica i ich zabezpieczen zawiera

zalqeznik nr 1 do niniejszego dokumentu.

Procedury rozpoczgcia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow

systemu opisano w zalqczniku nr 5 do niniejszego dokumentu.

Procedury tworzenia kopii zapasowych zbioréow danych oraz programoéw i narzedzi

programowych stuzacych do ich przetwarzania zamieszczono w zalqczniku nr 4 do

niniejszego dokumentu.



Rozdzial 3

METODY, SRODKI UWIERZYTELNIANIA ORAZ PROCEDURY ZWIAZANE Z ICH
ZARZADZANIEM I UZYTKOWANIEM

1. Dla kazdej osoby upowaznionej do przetwarzania danych osobowych Administrator
Bezpieczenstwa Informacji ustala i przydziela odrebny identyfikator oraz hasto w celu
zapewnienia bezposredniego dostgpu do danych osobowych przetwarzanych w systemie
informatycznym.

2. Haslo jest znane tylko uzytkownikowi, ktory si¢ nim poshuguje.

3. Hasto jest zmieniane co najmniej co 30 dni, a o potrzebie zmiany hasta informuje system
informatyczny.

4. Haslo jest zmieniane przez uzytkownika takze w przypadku podejrzenia lub stwierdzenia,
ze 7 haslem mogty si¢ zapoznac¢ osoby trzecie.

5. Haslo jest utrzymywane w tajemnicy rowniez po ustaniu jego waznosci.

6. Odpowiedzialnym za przydzielanie hasel dla uzytkownikow, czestotliwos$é ich zmiany
oraz rejestracj¢ jest Administrator Bezpieczenstwa Informacji.

7. Uzytkownik jest obowigzany:

1. utrzymywa¢ hasta dostepu, ktérymi si¢ poshuguje lub postugiwat w catkowitej
tajemnicy;

2. dotozy¢ wszelkich staran w celu uniemozliwienia zapoznania si¢ przez osoby
trzecie z haslem dostgpu nawet po ustaniu jego waznosci lub uzycia hasta
przez osoby trzecie.
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Rozdzial 4

SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW
INFORMAC]I ORAZ KOPII ZAPASOWYCH

1. Elektroniczne nosniki informacji zawierajace dane osobowe oraz kopie zapasowe zbiorow
danych oraz programéw i narzedzi programowych stuzacych do ich przetwarzania sa
przechowywane zgodnie z przepisami ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz. U. z 2002r. Nr 101 poz. 926 ze zm.) oraz ustawy z dnia 14 lipca 1983r. o
narodowym zasobie archiwalnym (Dz. U. z 2011r. Nr 123 poz. 698 ze zm.).

2. Dane przechowywane 1 gromadzone w pamigci komputera sg zabezpieczone w

chronionym i odpowiednio zabezpieczonym miejscu nos$nikoéw informatycznych

zakupionego oprogramowania operacyjnego, narzedziowego i aplikacyjnego.

Nosniki informacji, w tym kopie informatyczne i wydruki komputerowe przechowuje si¢

w pomieszczeniach w metalowych szafach oraz meblach biurowych posiadajacych

zamknigcia uniemozliwiajace dostgp do nich 0s6b nieuprawnionych.

4. W przypadku danych przechowywanych w innym pomieszczeniu niz okreslone w pkt. 1
dane przechowywane w pamigciach komputeréw lokalnych na nosnikach
informatycznych sg archiwizowane w cyklu kilkudniowym.

5. Wszystkie dane przechowywane w pamigci serwerdw sieciowych na odpowiednich
nosnikach informatycznych sa archiwizowane w cyklu tygodniowym oraz
przechowywane w odpowiednio chronionym i zabezpieczonym pomieszczeniu.

6. Kopie zapasowe zbiorow danych oraz programéw i narzedzi programowych stuzacych do

ich przetwarzania sa wykonywane codziennie na serwerze sieciowym.

Kopie zapasowe po ustaniu ich uzytecznosci sa bezzwlocznie usuwane,

Kopie zapasowe, ktdre ulegly uszkodzeniu podlegajg natychmiastowemu zniszczeniu.

7 nos$nikoéw podlegajacych zniszczeniu nie wolno sporzgdza¢ wydrukow.

0. Serwer sieciowy powinien by¢ zabezpieczony na dwoch dyskach lustrzanych, czemu ma

shuzy¢ instalacja systemu. Jego uzycie zwieksza odporno$é¢ na awarie, wydajno$é
transmisji danych oraz wptywa na powigkszenie przestrzeni dostgpnej jako jedna catosé.

— 0 %0 N
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Rozdzial 5

KONTROLA PRZESTRZEGANIA
ZASAD ZABEZPIECZANIA DANYCH OSOBOWYCH

11. Administrator danych (Burmistrz) lub osoba przez niego wyznaczona, ktorg jest
»~Administrator Bezpieczenstwa Informacji” sprawuje nadzér nad przestrzeganiem zasad
ochrony danych osobowych wynikajacych z ustawy o ochronie danych osobowych oraz
zasad ustanowionych w niniejszym dokumencie.

12. Administrator Bezpieczenstwa sporzadza poétroczne plany kontroli zatwierdzone przez
Burmistrza i zgodnie z nimi przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu
bezpieczenstwa danych osobowych.

13. Na podstawie zgromadzonych materialow, o ktérych mowa w ust. 2, Administrator
Bezpieczenstwa sporzadza roczne sprawozdanie i przedstawia Administratorowi danych
(Burmistrzowi).
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Rozdzial 6

POSTEPOWANIE W PRZYPADKU NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:

1)
2)
3)
4)
5)

6)

zabezpieczenia systemu informatycznego,

technicznego stanu urzadzen,

zawartosci zbioru danych osobowych,

ujawnienia metody pracy lub sposobu dziatania programu,

jakodci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na
naruszenie zabezpieczen tych danych,

innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie,
pozar, itp.)

kazda osoba zatrudmiona przy przetwarzaniu danych osobowych jest obowigzana
niezwlocznie powiadomic¢ o tym fakcie Administratora Bezpieczenstwa.

2. W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa lub osoby przez
niego upowaznionej, nalezy powiadomié bezposredniego przetozonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

1)

2)
3)
4)
3)
6)

7)
8)

niezwlocznie podjgé czynnosci niezbgdne dla powstrzymania niepozadanych skutkow
zaistniatego naruszenia, i ile istnieje taka mozliwos¢, a nastepnic uwzglednié w
dzialaniu rowniez ustalenie przyczyn lub sprawcow,

rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowe] w celu
zabezpieczenia miejsca zdarzenia,

zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewzieé, ktore wigzg sie z
zaistnialtym naruszeniem i mogg utrudni¢ udokumentowanie i analizg,

podjaé inne dzialania przewidziane i okreslone w instrukcjach technicznych stosowane
do objawow 1 komunikatéw towarzyszacych naruszeniu,

podja¢ stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

zastosowac¢ sie do innych instrukcji 1 regulamindéw, jezeli odnoszg sie one do
zaistniatego przypadku,

udokumentowac wstgpnie zaistniale naruszenie,

nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenistwa lub osoby upowaznione;.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,
Administrator Bezpieczenstwa lub osoba go zastgpujaca:

1)
2)

3)

4)
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zapoznaje si¢ z zaistnialg sytuacjg i dokonuje wyboru metody dalszego postepowania
majac na uwadze ewentualne zagrozenia dla prawidlowosci pracy Urzedu,

moze zadac¢ doktadnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak
robwniez od kazdej innej osoby, ktora moze posiada¢ informacje zwigzane z
zaistnialym naruszeniem,

rozwaza celowo$¢ 1 potrzebg powiadomienia o zaistnialym naruszeniu Administratora
danych,

nawigzuje bezposredni kontakt, jesli zachodzi taka potrzeba, ze specjalistami spoza
Urzedu.



5. Administrator Bezpieczefistwa dokumentuje zaistnialy przypadek naruszenia oraz
sporzadza raport wg wzoru stanowigcego zalacznik nr 2, ktéry powinien zawiera¢ w
szczegblnoscei:

1) wskazanie osoby powiadamiajgcej o naruszeniu oraz innych oséb zaangazowanych
lub odpytanych w zwigzku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia i powiadomienia,

3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

4) wyszczegdlnienie wzigtych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania,

5) wstgpna oceng przyczyn wystapienia naruszenia,

6) oceng przeprowadzonego postgpowania wyjasniajacego i naprawczego.

6. Raport, o ktorym mowa w ust. 5, Administrator Bezpieczenstwa niezwlocznie przekazuje
Administratorowi danych (Burmistrzowi), a w przypadku jego nieobecnosci osobie
uprawnionej.

7. Po wyczerpaniu niezbednych $rodkéw doraznych po zaistnialym naruszeniu
Administrator Bezpieczenstwa zasiega niezbednych opinii i proponuje postepowanie
naprawcze, a w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z
zabezpieczen oraz terminu wznowienia przetwarzania danych.

8. Zaistniale naruszenie moze sta¢ si¢ przedmiotem szczegdlowej, zespotowe] analizy
prowadzonej przez kierownictwo Urzedu, Administratora Bezpieczenstwa Informacii,
Petlnomocnika ds. Ochrony Informacji Niejawnych.

9. Analiza, o ktérej mowa w ust. 8, powinna zawiera¢ wszechstronng ocen¢ zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsigwzigé
proceduralnych, organizacyjnych, kadrowych 1 technicznych, ktére powinny zapobiec
podobnym naruszeniom w przysztosci.
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Rozdzial 7

PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI SYSTEMOW ORAZ
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NOSNIKOW INFORMAC]I SEUZACYCH DO PRZETWARZANIA DANYCH

Przeglady i konserwacje sprzgtu komputerowego wynikajgce z obciazenia sprzetu
komputerowego, warunkoéw zewnetrznych, w ktorych eksploatowane sg dane
urzadzenia oraz waznosci sprzgtu dla funkcjonowania catosci systemu
informatycznego sa dokonywane przez Administratora Bezpieczenstwa Informacji.
Urzadzenia, dyski lub inne informatyczne nosniki informacji przeznaczone do napraw,
gdzie wymagane jest zaangazowanie autoryzowanych firm zewnetrznych, zostajg
pozbawione zapiséw pod nadzorem osoby upowaznionej przez Administratora.
Wydruki komputerowe sa bezzwlocznie usuwane po ustaniu ich uzytecznosei w
szczegdlnosci poprzez zniszczenie ich w sposob trwaly, t). za pomocg niszczarki.
Urzadzenia, dyski lub inne informatyczne no$niki informacji, zawierajace dane
osobowe, przeznaczone do likwidacji, pozbawia si¢ wezedniej zapisu tych danych, a w
przypadku, gdy nie jest to mozliwe, uszkadza si¢ w sposdb uniemozliwiajacy ich
odczytanie niszczac je w sposdb trwaly, tj. mechaniczny.

Urzadzenia, dyski lub inne informatyczne no$niki informacji, zawierajace dane
osobowe, przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
otrzymania danych osobowych, pozbawia si¢ wczedniej zapisu tych danych.

Trwalego zniszczenia zbednych nosnikéw 1 wydrukow komputerowych dokonuje sig¢
na biezaco w czasie pracy, nie pozniej jednak niz przed opuszczeniem stanowiska

pracy.



Rozdzial 8

POSTANOWIENIA KONCOWE

1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dzialania okreslonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, a takze gdy nie zrealizowala stosownego dziatania
dokumentujacego ten przypadek, wszczyna si¢ postgpowanie dyscyplinarne.

2. Administrator bezpieczenstwa zobowigzany jest prowadzi¢ ewidencje 0sob, ktore zostaty
zapoznane z niniejszym dokumentem i zobowigzujg si¢ do stosowania zasad w nim
zawartych wg wzoru stanowiacego zalqcznik nr 3 do niniejszego dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako cigzkie naruszenie obowiazkéw pracowniczych,
w szczegllnosci przez osobg, ktéra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomila o
tym Administratora Bezpieczenstwa.

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnos$ci karnej tej
osoby zgodnie z ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (jt.
Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) oraz mozliwosci wniesienia wobec niej sprawy
z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (jt. Dz. U. z 2002 1. Nr
101, poz. 926 ze zm), rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr
100, poz. 1024)

6. Niniejsza ,Polityka bezpieczensiwa systeméw informatycznych shuzacych do
przetwarzania danych osobowych w Urzedzie Miejskim Gminy f.obzenica™ w chodzi w
zycie z dniem jej podpisania przez Burmistrza Lobzenica .
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Zalgcznik nr 1

do Polityki bezpieczeristwa systeméw informatycznych
stuzqcych do przetwarzania danych osobowych

w Urzedzie Miejskim Gminy Lobienica

WYKAZ POMIESZCZEN, W KTORYCH PRZETWARZANE SA
DANE OSOBOWE, OPIS SYSTEMOW INFORMATYCZNYCH
W URZEDZIE MIEJSKIM GMINY LOBZENICA I ICH
ZABEZPIECZEN

1. Wykaz pomieszezenl, w ktorych przetwarzane sa dane osobowe.

NR POKOJU | OPIS SYSTEMU INFORMATYCZNEGO

KOMORKA ORGANIZACYJNAE ....ovvverreres

STANOWISKO PRACY .....ccoonsserss

STANOWISKO PRACY ...vvvesunes

STANOWISKO PRACY .ocorsvisaees

URZAD STANU CYWILNEGO

2. Wykaz zbiorow danych osobowych oraz programy zastosowane do przetwarzania tych
danych.

NR PROGRAM DO
NAZWA ZBIORU DANYCH REJESTRU PRZETWARZANIA
(GIODO) DANYCH
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3. W celu ochrony przed utrata danych w Urzedzie Miejskim Gminy fobzenica stosowane
sg nastepujace zabezpieczenia:

1) odrebne zasilanie sprzetu komputerowego,

2) ochrona serwera — UPS,

3) ochrona poszczegolnych jednostek — UPS,

4) ochrona przed utratg zgromadzonych danych przez robienie kopii zapasowych na
tasmach magnetycznych, z ktérych w przypadku awarii odtwarzane sa dane i system
operacyjny,

5) ochrona przed awarig podsystemu dyskowego przez uzywanie macierzy dyskowych.

4. Zabezpieczenia przed nieautorvzowanym dostepem do baz danych Urzedu:
1) w systemie informatycznym Urzedu zastosowano podwojng autoryzacje uzytkownika,
2) aby uzyska¢ dostep do zasobdw sieci, nalezy zwréci¢ si¢ do Administratora
Bezpieczenstwa, ktory przydzieli odpowiednie uprawnienia.

5. Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu poprzez
Internet:
1) filtrowanie pakietow i blokowanie niektorych ustug,
2) zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wybranych
portow.

6. Postanowienia koncowe:

1) zabezpieczenie przed nieuprawnionym dostgpem do danych prowadzone jest przez
Administratora Bezpieczenstwa zgodnie z przyjetymi procedurami nadawania
uprawnien do systemu informatycznego,

2) osoby majace dostgp do danych powinny posiadaé zaswiadczenie o przebytym
szkoleniu z zakresu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
(gt Dz. U. z 2002r. Nr 101, poz. 926 z pdzn. zm.),

3) w pomieszczeniu w ktérym znajduje si¢ serwer zamontowano czujnik dymu oraz
czujniki ruch,

4) w poblizu wejscia do pomieszczenia z serwerem 1 innymi urzadzeniami znajduje sie
gasnica, ktéra okresowo jest napelniana i kontrolowana przez specjaliste.
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Zatgcznik nr 2

do Polityki bezpieczeristwa systemow informatycznych
stuzqcych do prietwarzania danych osobowych

w Urzedzie Miejskim Gminy LobZenica

WZOR

RAPORT
Z NARUSZENIA BEZPIECZENSTWA SYSTEMU
INFORMATYCZNEGO W URZEDZIE MIEJSKIM GMINY
LOBZENICA

| D L 1 7 SRR GOAZING: .evvrivieieceeie e
(dd.mm.rrrr) (00:00)

2. Osoba powiadamiajaca o zaistnialym zdarzeniu:

.................................................................................................................................................

(imig, nazwisko, stanowisko sluzbowe, nazwa uzytkownika — jesli wystepuje)

3. Lokalizacja zdarzenia:

.................................................................................................................................................

(np. nr pokoju, nazwa pomieszczenia)

4, Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

.................................................................................................................................................

.................................................................................................................................................

.................................................................................................................................................

-------------------------------------------------------------------------------------------------------------------------------------------------

.................................................................................................................................................

.................................................................................................................................................

.................................................................................................................................................

BUF /TR 2
mgr Eu z Cerlalc

(data, podpis Admi h Bezpieczenstwa Informacji)
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WZOR

Zalgcznik nr 3

do Polityki bezpieczenistwa systemdw informatycznych
stuiqeych do przetwarzania danych osobowych
w Urzedzie Miejskim Gminy EobZenica

WYKAZ OSOB, KTORE ZOSTALY ZAPOZNANE Z
POLITYKA BEZPIECZENSTWA SYSTEMOW INFORMATYCZNYCH
SEUZACYCH DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM GMINY LOBZENICA

Przyjatem(am) do wiadomo$ci i stosowania zapisy ,Polityki bezpieczenstwa”

Nazwisko i Imie

Komorka organizacyjna

Data, podpis
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Zalgcznik nr 4

do Polityki bezpieczeristwa systemow informatycznych
stuiqcych do prretwarzania danych osobowych

w Urzedzie Miejskim Gminy Lobzenica

Procedury tworzenia kopii zapasowych danych w Urzedzie Miejskim Gminy
F.obzenica
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W celu zapewnienia optymalnego poziomu ochrony danych gromadzonych w
systemach informatycznych w Urzedzie Miejskim Gminy Eobzenica, przyjeto do
stosowania zasad¢ przetwarzania informacji zawartych w bazach danych w Urzedzie
Miejskim Gminy Lobzenica w oparciu o architekture klient — serwer. Wynika stad
praktyka przetwarzania danych w bazach danych na dedykowanych dla
systemu/aplikacji serwerach.

Jesli stosowane dotychczas rozwigzania nie sg zgodne z architekturg klient — serwer, to
nalezy zapewni¢ mozliwos¢ przechowywania gromadzonych za ich pomoca danych na
wyznaczonym serwerze plikow.

Indywidualne stanowiska komputerowe, do ktérych dostgp posiadaja pracownicy
Urzedu Miejskiego Gminy Lobzenica, stanowia jedynie koncowki klienckie systemu
komputerowego.

Wszelkie informacje (w tym dane osobowe) przetwarzane przy pomocy
uruchamianych na poszczegdlnych stanowiskach aplikacjach bazodanowych sa
zapisywane bezpos$rednio na serwerach.

W szczegolnych przypadkach, za zgoda ABIL, aplikacje oraz dane, w tym dane
osobowe, moga by¢ przechowywane lokalnie na stanowiskach komputerowych.

Opisywana tu zasada przetwarzania danych wplywa bezposrednio na zagadnienia
zwiazane z tworzeniem kopii bezpieczenstwa systemow.

Kopie zapasowe baz danych oraz aplikacji bazodanowych zlokalizowanych na
serwerach wykonywane sa:
1) w cyklu dobowym (w godzinach nocnych) za pomocg aplikacji tworzone sg
pelne kopie baz danych oraz aplikacji,

2) w cyklu miesigcznym ( raz w miesigcu) sa wykonywane kopie na zewngtrznym
dysku.

Zasady przechowywania kopii :
1) Kopie zapasowe zbioru danych oraz oprogramowania 1 narzedzi
programistycznych  zastosowanych do  przetwarzania danych sg
przechowywane w sejfie ( w Urzgdzie Miejskim Gminy L.obzZenica).

2) Dostep do kopii szafy majq tylko upowaznieni pracownicy, tj. ASI oraz ABI,
czas przechowywania kopii zapasowych okreslony zostal na 3 lata z kopii
miesigcznych, kopie dzienne sg kasowane raz w miesiacu.



Zalgcznik nr 5

do Polityki bezpieczeristwa systemow informatycznych
stuzqcych do przetwarzania danych osobowych

w Urzedzie Miejskim Gminy fobienica

Rozpoczecie, zawieszenie i zakonczenie pracy przez uzytkownikéw systemow w
Urzedzie Miejskim Gminy Lobzenica

1.Procedura rozpoczecia pracy :

1) uruchomi¢ komputer wchodzacy w sktad systemu informatycznego, podlaczony
fizycznie do sieci lokalnej i zalogowac si¢ podajac wlasny identyfikator i hasto
dostepu,

2) uruchomi¢ wybrany system/aplikacje (w szczegdlnosci aplikacje bazodanowa
m.in. przetwarzajacg dane),

3) zalogowa¢ si¢ do systemu/aplikacji w sposdb analogiczny do przedstawionego
powyzej.
2.Procedura zawieszenia pracy w systemie/aplikacji.

Przy kazdorazowym opuszczeniu stanowiska komputerowego, nalezy dopilnowaé, aby na
ekranie nie byly wyswietlane informacje lub dane, poprzez zablokowanie komputera.
Kazdy uzytkownik ma obowigzek stosowania wygaszacza ekranu zabezpieczonego
hastem lub wylogowania si¢ z systemu.

3.Procedura zakonczenia pracy w systemie
1) zamkna¢ system/aplikacje,
2) zamknaé system operacyjny komputera i zaczekac na jego wylaczenie,
3) wylaczyé monitor

4) sprawdzi¢, czy elektroniczne nosniki informacji zawierajace dane osobowe nie
zostaty pozostawione bez nadzoru.

Uzytkownik w pelnym zakresie odpowiada za powierzony mu sprz¢t komputerowy i
wykonywane czynnosci az do momentu rozliczenia ze sprzetu komputerowego.
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