Zatacznik Nr 3 do Zarzadzenia Burmistrza
Nr 0050.58.2016 z dnia 23 czerwca 2016 r.

URZAD MIEJSKI GMINY W +OBZENICY

INSTRUKCJA POSTEPOWANIA
W SYTUACJI NARUSZENIA BEZPIECZENSTWA
DANYCH OSOBOWYCH

W URZEDZIE MIEJSKIM GMINY EOBZENICA

ZATWIERDZAM
(EUR)A%S TRZ

.......... PZQ???.LQ&Q:S/.S}%I.

OPRACOWAL:

Administrator Bezpieczenstwa Informacji

w Urzg¢dzie Miejskim Gminy w Fobzenicy

Lobzenica, dnia 23 czerwea 2016 roku.



§ 1.
POSTANOWIENIA OGOLNE

Instrukcja postgpowania w sytuacji naruszenia bezpieczenstwa danych osobowych
przeznaczona jest dla 0s6b dziatajacych przy przetwarzaniu danych osobowych w Urzedzie
Miejskim Gminy w Lobzenicy i nalezy stosowaé ja w powigzaniu z Polityka bezpieczenstwa
przetwarzania danych osobowych oraz Instrukcjg zarzadzania systemami informatycznymi
w Urzedzie Miejskim Gminy Eobzenica.
Celem instrukeji jest ustalenie jednolitych zasad postepowania w przypadku, gdy:
1) stwierdzono naruszenie lub istnieje podejrzenie naruszenia ochrony danych osobowych,

zgromadzonych w systemach informatycznych lub na innych nosnikach informacji,

w tym nosnikach papierowych;
2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob

dziatania programu lub jakosé komunikacji w sieci telekomunikacyjnej moga wskazywac

na naruszenie zasad ochrony danych.

§2.
NARUSZENIE BEZPIECZENSTWA DANYCH OSOBOWYCH
Za naruszenie bezpieczenstwa danych osobowych i systeméw informatycznych uwaza
si¢ w szczegolnoscei:

1) nieupowazniony dostgp, modyfikacjg, kopiowanie lub zniszczenie/usuniecie danych
osobowych, zaréwno w systemie informatycznym, jak i na no$nikach papierowych
i elektronicznych;

2) udostgpnianie danych osobowych nieuprawnionym podmiotom lub osobom;

3) nielegalne badz nieswiadome ujawnienie danych osobowych;

4) pozyskiwanie danych osobowych z nielegalnych zrodet:;

5) nieautoryzowany dostgp do danych przez potaczenie sieciowe;

6) niedopelnienie obowigzku ochrony danych osobowych przez umozliwienie dostepu
do danych (np. pozostawienie danych na noénikach papierowych, niezablokowanie
dostgpu do systemu, brak nadzoru nad serwisantami i innymi osobami nieuprawnionymi
przebywajgcymi w pomieszczeniach, gdzie przetwarza sie dane osobowe);

7) mnaruszenie zasad ochrony fizycznej pomieszcze, w ktérych przetwarza si¢ dane
osobowe;

8) wykrycie niezabezpieczonego kanatu dystrybucji danych osobowych;

9) przetwarzanie danych osobowych niezgodnie z uprawnionym celem i zakresem;



10) zainfekowanie systeméw informatycznych wirusami lub instalacja innych programéw
godzacych w integralnos¢ systemu informatycznego;

11) ujawnienie indywidualnych haset dostepu do systemu;

12) przesytanie danych osobowych przez Internet bez zabezpieczenia;

13) przesylanie noénik6éw elektronicznych z danymi osobowymi bez zabezpieczenia;

14) zniszczenie sprzgtu stanowigcego wyposazenie systeméw informatycznych w wyniku
pozaru, kradziezy lub celowego uszkodzenia;

15) kradziez sprzetu shuzacego do przetwarzania danych osobowych oraz nognikéw danych
lub oprogramowania;

16) brak aktualnych kopii bezpieczenstwa danych osobowych lub brak odpowiednich
nos$nik6w do sporzadzania kopii;

17) niewlasciwe niszczenie nosnikéw z danymi osobowymi pozwalajace na ich odczyt;

18) inne sytuacje wskazujgce lub potwierdzajgce naruszenie bezpieczenstwa danych

osobowych w Urzedzie.
§ 3.
MOZLIWE PRZYPADKI NARUSZENIA BEZPIECZENSTWA
DANYCH OSOBOWYCH

O mozliwosci zaistnienia incydentu naruszenia bezpieczenistwa danych osobowych moze
swiadczyé m.in.

1) nadmierne, w stosunku do wykonywanych zadan (zakres upowaznienia), uprawnienia
uzytkownika do zasob6w systemu;

2) korzystanie z zasobow systemu poza godzinami pracy (bez zgody przetozonego);

3) wysoka aktywno$¢ kont, ktére dhugo pozostawaty niewykorzystane lub ich aktywnosé
byla niska;

4) zanotowanie, w krotkim czasie duzej liczby nieudanych préb logowania do systemu;

5) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych budynku
1 pomieszezen, w ktdrych przetwarza si¢ dane osobowe (wlamanie lub zacinajace sig
zamki, niedomykajace si¢ okna itp.);

6) obecnos¢ oséb nieupowaznionych w pomieszczeniu, w ktérym przetwarzane sg dane

osobowe,



§ 4.
OBOWIAZKI OSOBY STWIERDZAJACEJ NARUSZENIE
BEZPIECZENSTWA DANYCH OSOBOWYCH

1. Osoba, ktéra podejrzewa lub stwierdzi zagrozenie lub naruszenie zasad ochrony danych

osobowych ma obowigzek niezwlocznie:

1)

2)

3)
4)

)

2)

3)

4)

3)

6)

7)

8)

9

powiadomi¢ o zaistniatym zdarzeniu Administratora Bezpieczefistwa Informacji oraz
swojego bezposredniego przetozonego;

okresli¢ (opisa¢) symptomy $wiadczace o mozliwosei naruszenia lub naruszeniu zasad
ochrony danych;

okredli¢ sytuacje i czas w jakim je zauwazono;

poda¢ wszelkie istotne informacje mogace poméc w ustaleniu przyczyny naruszenia

zasad ochrony danych osobowych.

2. Administratorowi Bezpieczenstwa Informacji zgtasza si¢ w szczegdlnoscei przypadki:
uzytkowania stacji roboczej przez osobe nie bedacg uzytkownikiem systemu;

usitowania logowania sig do systemu (sieci) przez osobg nieuprawniona;

usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego
dokumentéw (rekordéw);

udostgpniania osobom nieuprawnionym stacji roboczej lub komputera przenosnego,
stuzacych do przetwarzania danych osobowych;

niezabezpieczenia hastem dostgpu do komputera stuzacego do przetwarzania danych
osobowych;

hasta do systemow przyklejone sg w poblizu komputera lub zapisane $a w spos6b jawny
dla innych os6b przebywajacych w pomieszczeniu biurowym;

przechowywania kopii awaryjnych w tych samych pomieszczeniach, w ktorych
przechowywane sg zbiory danych osobowych eksploatowane na biezaco;
przechowywania nosnikéw informacji oraz wydrukéw z danymi osobowymi,
nieprzeznaczonymi do udostgpniania, w warunkach umozliwiajacych do nich dostep
osobom nieuprawnionym,

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputeréw;

10) kradziez komputeréw, twardych dyskéw, pendrive lub CD z danymi osobowymi;

1) przebywania oséb nieuprawnionych w obszarze, w ktorym przetwarzane sg dane

osobowe, w trakcie nieobecnosci osoby zatrudnionej przy przetwarzaniu tych danych

i bez zgody Administratora Danych;



12) pozostawiania bez nadzoru otwartych pomieszczen, w ktérych przetwarzane sa dane
osobowe;

13) pozostawiania po godzinach pracy dokumentéw nie zabezpieczonych w szafach
lub w innych przeznaczonych do tego celu urzadzeniach biurowych, posiadajgcych
odpowiednie zabezpieczenia, czyli nie stosowania ,,polityki czystego biurka”;

14) slady na drzwiach, oknach i szafach wskazuja na prébe wlamania;

15) dokumentacja zawierajaca dane osobowe jest niszczona bez uzycia niszczarki.

§5.
OBOWIAZKI ADMINISTRATORA BEZPIECZENSTWA INFORMACJI
W PRZYPADKU NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH
1. Administrator Bezpieczenstwa Informacji, ktory stwierdzit lub uzyskal informacje
wskazujgca na naruszenie zasad ochrony tych danych zobowiazany jest do niezwtocznego:

1) poinformowaé o zaistniatym przypadku Administratora Systemu Informatycznego;

2) zapisania wszelkich informacji i okolicznosci zwigzanych z danym zdarzeniem,
a w szczeg6lnosci dokladnego czasu uzyskania informaciji o naruszeniu zasad ochrony
danych osobowych lub czasu samodzielnego wykrycia tego faktu;

3) jezeli zasoby systemu na to pozwalaja, wygenerowania i wydrukowania wszystkich
dokumentéw i raportow, ktére moga poméc w ustaleniu wszelkich okolicznosci
zdarzenia, opatrzenia ich datg i podpisania;

4) przystapienia do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do okreslenia
skali zniszczen, metody dostepu osoby niepowotanej do danych itd.;

5) podjgcia odpowiednich krokéw w celu powstrzymania lub ograniczenia dostgpu osoby
niepowolanej, zminimalizowania szkéd i zabezpieczenia przed usunieciem $ladéw

naruszenia ochrony danych.

2. Po dokonaniu powyzszych zadan ABI dokonuje nastepujacych czynnosci:

1) przeprowadza szczegotows analizg, w celu okreslenia przyczyn naruszenia ochrony
danych osobowych lub podejrzenia takiego naruszenia, oraz przedsiewzia¢ kroki majace
na celu wyeliminowanie podobnych zdarzen w przysztosci;

2) sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych;

3) kontroluje zawarto$¢ zbioru danych osobowych;

4) analizuje skal¢ zniszczen i zagrozen;



3) przygotowuje szczegdlowy raport o przyczynach, przebiegu i wnioskach ze zdarzenia,
dolaczajac ewentualne kopie dowodéw dokumentujacych to zdarzenie oraz w terminie
nie przekraczajgcym 14 dni od daty zaistnienia zdarzenia przekazuje go
Administratorowi Danych Osobowych. Wzér raportu z naruszenia bezpieczenstwa

danych osobowych stanowi zatacznik Nr 1 do niniejszej Instrukcji.

3. Realizacja dzialan korygujacych i zapobiegawczych ABI wynikajacych z zaistnienia
incydentéw bezpieczenstwa lub zagrozen systemu ochrony danych osobowych:

1) w przypadku stwierdzenia koniecznosci podjecia dziatan korygujacych lub
zapobiegawczych, okresla: zrodto powstania incydentu lub zagrozenia, zakres dziafan
korygujacych lub zapobiegawczych, termin realizacji, osobe odpowiedzialna;

2) prowadzi nadzor nad poprawnoscig i terminowoscia wdrazanych dziatan korygujacych
lub zapobiegawczych;

3) ocenia efektywno$¢ przeprowadzonych dziatan.

4. Administrator Bezpieczenstwa Informacji prowadzi Rejestr incydentéw bezpieczeristwa
oraz dziatan korygujgcych i zapobiegawczych zgodnie z wzorem przedstawia zatacznik Nr 2

do Instrukeji,

§ 6.
OBOWIAZKI ADMINISTRATORA SYSTEMU INFORMATYCZNEGO
W PRZYPADKU NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH
1. Administrator Systemu Informatycznego w przypadku naruszenia bezpieczeistwa
danych osobowych w systemie informatycznym zobowigzany jest do:
1) podjecia dziatafi w celu zminimalizowania szkéd i zabezpieczenia przed usunieciem
sladéw naruszenia ochrony danych, w tym miedzy innymi:
a) fizycznego odlaczenia urzadzen i segmentéw sieci, ktére mogly umozliwi¢ dostep
do bazy danych osobie niepowolane;j;

b) wylogowania uzytkownika podejrzanego o naruszenie zasad ochrony danych;

c) zmiang hasta uzytkownika (na konto administratora), poprzez ktérego uzyskano
nielegalny dostgp, w celu uniknigeia ponownej préby uzyskania takiego dostepu.
2) przeprowadzenia analizy stanu systemu informatycznego w celu potwierdzenia lub

wykluczenia faktu naruszenia zasad ochrony danych osobowych.



2. Po wyeliminowaniu bezposredniego zagrozenia ASI podejmuje dziatania,

a w szczegdlnosci:

1) przywraca normalne dziatanie systemu, przy czym, jezeli nastapilo uszkodzenie bazy
danych, odtwarza ja z ostatniej kopii awaryjnej z zachowaniem wszelkich $rodkéw
ostroznosci majgcych na celu uniknigeie ponownego uzyskania dostepu przez osobe
nieupowazniona, tg samg droga;

2) jezeli przyczyna zdarzenia byl blad osoby zatrudnionej przy przetwarzaniu danych
osobowych w systemie informatycznym, przeprowadza dodatkowe szkolenie wszystkich
0s6b biorgeych dziat przy przetwarzaniu danych;

3) Jezeli przyczyng zdarzenia byto uaktywnienie wirusa, ustala w miare mozliwosci zrédio
jego pochodzenia oraz wykonuje dodatkowe testy i zabezpieczenia antywirusowe;

4) jezeli przyczyng zdarzenia byto wilamanie w celu pozyskania danych osobowych,
dokonuje szczegblowej analizy wdrozonych srodkéw zabezpieczajacych, w celu
zapewnienia skutecznej ochrony bazy danych;

5) jezeli przyczyng zdarzenia byt zty stan urzadzenia lub sposdb dziatania programu,

przeprowadza kontrolne czynnosci serwisowo-programowe.

§7.
OBOWIAZKI ADMINISTRATORA DANYCH OSOBOWYCH
W PRZYPADKU NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH
Administrator Danych Osobowych w przypadku naruszenia danych osobowych
podejmuje dziatania:
1) zasigga porady prawnej i ewentualnie sformufowanie zawiadomienia o przestepstwie;
2) wszczyna postgpowanie wyjasniajace, a w uzasadnionych przypadkach postepowanie
dyscyplinarne.
§ 8.
SANKCJE KARNE
1. Nieprzestrzeganie zasad postgpowania okreslonych w niniejszej instrukcji stanowi
naruszenie obowigzkéw pracowniczych i moze byé przyczyng odpowiedzialnosci
dyscyplinarnej okreslonej w Kodeksie Pracy.
2. Jezeli skutkiem dziatania okreslonego w pkt 1 jest ujawnienie informacji osobie
nieupowaznionej, sprawca moze zosta¢ pociagniety do odpowiedzialnosci karnej wynikajacej

z przepiséw Kodeksu Karnego.



3. Jezeli skutkiem dzialania okreslonego pkt 1 jest szkoda, sprawca ponosi

odpowiedzialnos¢ materialng na warunkach okreslonych w przepisach Kodeksu Pracy oraz

Prawa Cywilnego.



Zatacznik Nr 1 do Instrukeji — Raport o sytuacji naruszenia
bezpieczenstwa danych osobowych

Raport
z naruszenia bezpieczenstwa danych osobowych

Data: ..ooooveeeeeeeeeiieea, e raaaaraaas . GodZIng: s e rrenrrn—————————————
(dd.mm.rrrr) (00:00)

Osoba powiadamiajaca o zaistnialym zdarzeniu:
(imig, nazwisko, stanowisko sluzbowe, nazwa uzytkownika — jesli wystepuje)
Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

Rodzaj naruszenia bezpieczefistwa oraz okolicznosci towarzyszace:

R R L TR T e T T P T Saeesararensrerrsanas L T T R

(data, podpis Administratora Bezpieczefistwa Informacji)



Zatgeznik Nr 2 do Instrukeji — Rejestr incydentéw bezpieczenstwa
oraz dziatafi korygujacych i zapobiegawczych
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