Zakgeznik Nr 1 do Zarzadzenia Burmistrza
Lobzenicy Nr 0050.58.2016 z dnia 23 czerwca 2016 1.

URZAD MIEJSKI GMINY L.OBZENICA

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH

W URZEDZIE MIEJSKIM GMINY ELOBZENICY

...........

OPRACOWAE,:

Administrator Bezpieczenistwa Informacji

w Urzedzie Miejskim Gminy w Lobzenicy

Lobzenica, dnia 23 czerwca 2016 roku.



POSTANOWIENIA OGOLNE

§ 1. Polityka bezpieczenstwa zostala opracowana w zwigzku z wymaganiami
zawartymi w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r.
poz. 2135 z p6zn, zm.) oraz rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunk6éw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.
1024 ). Dokument zostal opracowany zgodnie z dyrektywa 2002/58/WE Parlamentu
Europejskiego i Rady z dnia 12 lipca 2002 r. w sprawie przetwarzania danych oséb oraz

ochrony prywatnosci w sektorze komunikacji elektronicznej.

§ 2. Polityka okresla tryb i zasady ochrony danych osobowych przetwarzanych

w Urzedzie Miejskim Gminy w Lobzenicy.

§ 3. Ilekro¢ w Polityce jest mowa o :

1) jednostka organizacyjna, Urzedzie — rozumie sie przez to Urzad Miejski Gminy w
F.obzenicy;

2) zbiorze danych osobowych — rozumie sig przez to kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostepnych wedlug okreslonych kryteridw,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

3) danych osobowych — rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

4) przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje
si¢ w systemach informatycznych;

5) systemie informatycznym — rozumie si¢ przez to zesp6t wspélpracujacych ze soba
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych;

6) systemie tradycyjnym - rozumie si¢ przez to zespdl procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji i wyposazenia i $rodkéw

trwatych w celu przetwarzania danych osobowych na papierze;



7) zabezpieczeniu danych w systemie informatycznym — rozumie si¢ przez to drozenie
i eksploatacj¢ stosownych srodkéw technicznych i organizacyjnych zapewniajacych
ochrone danych przed ich nieuprawnionym przetwarzaniem;

8) usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;

9) Administratorze Danych Osobowych zwanym tez Administratorem Danych
(ADO) — w swietle art. 3 i 7 pkt 4 ustawy o ochronie danych osobowych rozumie sie
przez to Burmistrza Lobzenicy, ktéry decyduje o celach i $rodkach przetwarzania
danych osobowych;

10) Administratorze Bezpieczenstwa Informacji zwanym tez Administratorem
Bezpieczenstwa (ABI) — rozumie si¢ przez to osob¢ wyznaczong przez Administratora
Danych, nadzorujgcg przestrzeganie zasad ochrony danych osobowych,
w szczegOlnosci  zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem;

11) Administratorze Systemu Informatycznego zwanym tez Administratorem Systemu
(ASI) — rozumie si¢ przez to osobg¢ zatrudniong przez Administratora Danych,
upowazniong do realizacji zadan zwiazanych 2z zarzadzaniem systemem
informatycznym;

12) kierownik komérki organizacyjnej — rozumie sie réwniez samodzielne stanowisko
pracy,

13) uzytkowniku systemu zwanym tez uzytkownikiem systemu informatycznego —
rozumie si¢ przez to upowaznionego przez Administratora Danych, wyznaczonego
do przetwarzania danych osobowych w systemie informatycznym pracownika, ktéry
odbyt stosowne szkolenie w zakresie ochrony danych;

14) zgodzie osoby, ktérej te dane dotyczg — rozumie si¢ przez to o$wiadczenie woli,
ktérego trescig jest zgoda na przetwarzanie danych osobowych tego, kto skltada
o$wiadczenie - zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadczenia woli

0 innej tresci.



Rozdzial I
CELE

§ 4. Dane osobowe w Urzegdzie s gromadzone, przechowywane, edytowane,
archiwizowane w kartotekach, skorowidzach, ksiggach, wykazach, zestawieniach oraz w
innych zestawach i zbiorach ewidencyjnych poszczegdlnych komorek organizacyjnych
Urzedu na dokumentach papierowych, jak rowniez w systemach informatycznych na

elektronicznych nosnikach informacji.

§ 5. Polityka bezpieczenstwa wprowadza regulacje w zakresie zasad organizacji
procesu przetwarzania danych osobowych i odnosi si¢ swoja trescig do informacji:
1) w formie papierowej - przetwarzanej w ramach systemu tradycyjnego;

2) w formie elektronicznej - przetwarzanej w ramach systemu informatycznego.

§ 6. Celem opracowania Polityki bezpieczenstwa jest ochrona danych osobowych

przed niepowotanym dostgpem do zgromadzonych i przetwarzanych danych.

§ 7. Procedury i zasady okreslone w niniejszej Polityce bezpieczenstwa stosuje sie
do wszystkich pracownikéw Urzedu, jak i innych oséb majgcych dostep do danych
osobowych przetwarzanych w Urzedzie (np. 0sdb realizujacych zadania na podstawie uméw

zlecenia lub o dzielo, stazystéw, praktykantow, serwisantow).

§ 8.1. Przetwarzanie danych osobowych do celéw zwiazanych z dziatalnoscig
Administratora Danych jest zgodne z prawem w sytuacji, gdy dane te zostaly uzyskane
od osoby, ktérej dotycza i wyrazita ona na ich przetwarzanie zgode.

2. W sytuacji, gdy dane osobowe nie zostaly uzyskane od osoby, ktorej dotycza,
to ich przetwarzanie jest zgodne z prawem, gdy przepis szczegdlny tak stanowi.

3. Usunigcie danych nie wymaga zgody osoby, ktérej dotycza.

4. Ocena niezbednosSci przetwarzania danych do wypelnienia usprawiedliwionych

celow Administratora Danych powinna by¢ dokonywana indywidualnie w kazdej sytuacji.



§ 9.1. W przypadku zbierania danych osobowych od osoby, ktérej one dotycza,

w wypadkach przewidzianych ustawg nalezy poinformowaé te osobe o:

1))
2)

3)
4)

adresie swojej siedziby i pelnej nazwie,

celu zbierania danych, a w szczegélnosci o znanych w czasie udzielania informacji
lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

prawie dostegpu do tresci swoich danych oraz ich poprawiania,

dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego
podstawie prawne;j.

2. Powyzszy obowiazek Administrator Danych naklada na osoby zatrudnione przy

przetwarzaniu danych osobowych.,

§ 10.1. W przypadku zbierania danych osobowych nie od osoby, ktérej one dotycza,

Administrator Danych jest obowiazany poinformowaé te osobe, bezposrednio po utrwaleniu

zebranych danych, o:

1)
2)

3)

4)
5)

6)

adresie swojej siedziby i pelnej nazwie,

celu i zakresie zbierania danych, aw szczegdlnosci o odbiorcach lub kategoriach
odbiorcéw danych,

zrédle danych,

prawie dostepu do tresci swoich danych oraz ich poprawiania,

prawie wniesienia pisemnego, umotywowanego zadania zaprzestania przetwarzania
jej danych ze wzgledu na jej szczegdlng sytuacje, jezeli nawet przetwarzanie jest
niezbedne do wypeklnienia usprawiedliwionych celéw administratora danych,
a przetwarzanie danych nie narusza praw i wolnosci osoby, ktorej dane dotycza,

prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
przetwarzanie jest niezb¢dne do wypelnienia usprawiedliwionych celéw administratora
danych, a przetwarzanie danych nie narusza praw i wolnosci osoby, ktérej dane dotycza,
gdy administrator danych zamierza je przetwarza¢ w celach marketingowych lub wobec
przekazywania jej danych osobowych innemu administratorowi danych.

2. Administrator Danych nakfada taki obowigzek na osoby zatrudnione przy

przetwarzaniu danych osobowych.



Rozdzial I1
ADMINISTRACJA I ORGANIZACJA BEZPIECZENSTWA

§ 11.1. Za bezpieczenstwo danych osobowych przetwarzanych w systemach
przetwarzania danych osobowych odpowiada Administrator Danych Osobowych (ADO).

2. Kierownicy komorek organizacyjnych obowigzani sg zastosowaé srodki techniczne
i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych odpowiednie
do zagrozen oraz kategorii danych objgtych ochrona, a w szczegd6lnosei powinni zabezpieczyé
dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem

lub zniszczeniem.

§ 12. Z polityka bezpieczenstwa danych osobowych w Urzedzie zwigzane sg
nastepujace dokumenty:
1) Instrukcja zarzadzania systemem informatycznym shuzacym do przetwarzania danych
osobowych,

2) Instrukcja postgpowania w sytuacji naruszenia bezpieczenstwa danych osobowych.

§ 13.1. Kazda osoba przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajacym dane osobowe lub zbiorami w wersji papierowej winna zosta¢ poddana
przeszkoleniu lub zapoznana z:

1) przepisami ustawy o ochronie danych osobowych oraz przepisami wydanych do niej
aktow wykonawczych,

2) zasadami ochrony danych osobowych zawartymi w Polityce bezpieczenistwa i Instrukeji
zarzadzania systemem informatycznym.

2. Za organizacj¢ szkolenia lub zapoznania z zasadami ochrony danych osobowych

odpowiada Administrator Bezpieczenstwa Informacji,

§ 14.1. Pracownicy zapoznani z zasadami ochrony danych osobowych zobowiazani sa
do podpisania Oswiadczenia o poufnoscei, ktérego wzér stanowi zatgcznik Nr 1 do Polityki
bezpieczenstwa.

2. Oswiadczenie przechowywane jest w aktach osobowych pracownika, a drugi

egzemplarz w dokumentacji ABI.



§ 15.1. Do informacji przechowywanych w systemach tradycyjnych jak
i informatycznych maja dostep jedynie upowaznieni pracownicy Urzedu posiadajacy imienne
zarejestrowane Upowaznienie, ktérego wzor stanowi zatacznik Nr 2 do niniejszej Polityki.

2. Upowaznienie okreslone w ust. 1 przechowywane jest w aktach osobowych

pracownika, a drugi egzemplarz w dokumentacji ABI.

§ 16.1. Ewidencj¢ osob upowaznionych do przetwarzania danych osobowych
prowadzi Administrator Bezpieczenistwa Informacii.
2. Wzér ewidencji okredlonej w ust. 2 stanowi zatagcznik Nr 3 do Polityki

bezpieczenstwa.

§ 17. Administrator Danych Osobowych moze powotaé Administratora
Bezpieczenstwa Informacji, nadzorujacego przestrzeganie zasad ochrony, ktéry prowadzi
dokumentacje¢ opisujaca sposéb przetwarzania danych oraz $rodkéw technicznych

1 organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych.

§ 18.1. Administrator Bezpieczenstwa Informacji wykonuje wszystkie prace niezbedne
do efektywnego oraz bezpiecznego zarzadzania systemami informatycznymi i tradycyjnymi.

2. Administrator Bezpieczenstwa Informacji jest zobowigzany do zapewnienia, poprzez
zastosowanie odpowiednich §rodkéw i metod kontroli dostepu, tak by wytacznie uprawniony
uzytkownik mial dostep do systeméw informatycznych i tradycyjnych.

3. Szczegbélowy zakres odpowiedzialnosci i obowigzkéw  Administratora
Bezpieczenstwa Informacji jest nastepujgcy:

1) zapewnianie przestrzegania przepiséw o ochronie danych osobowych, w szczegdlnosci
przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania
dla administratora danych,

b) nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36
ust. 2 ustawy o ochronie danych osobowych, oraz przestrzegania zasad w niej
okreslonych,

c) zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych

z przepisami o ochronie danych osobowych;
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2)

3)

4)

5)

6)
7)

8)

prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych,
z wyjatkiem zbioréw, o ktérych mowa w art. 43 ust. 1, zawierajacego nazwe zbioru oraz
informacje, o ktérych mowa w art. 41 ust. 1 pkt 2—4ai7.

nadzorowanie bezpieczenstwa systemow informatycznych i tradycyjnych;

nadzorowanie  przestrzegania przez  wszystkich  uzytkownikéw  stosowania
obowigzujgcych procedur;

dbanie, aby uzytkownicy majacy dostep do systemu posiadali stosowne upowaznienia
oraz byli przeszkoleni w zakresie obowiagzujacych regulacji bezpieczenstwa;

prowadzenie kontroli w zakresie bezpieczenstwa;

wspotdziatanie z Generalnym Inspektorem Ochrony Danych Osobowych w zakresie
sprawdzen zleconych przez GIODO

prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony danych

osobowych.

§ 19.1. Administrator Danych Osobowych wyznacza Administratora Systemu

Informatycznego (ASI), ktéry zapewnia prawidlowe dziatanie systemu informatycznego.

2. Administrator Systemu Informatycznego wykonuje wszystkie prace niezbedne

do efektywnego oraz bezpiecznego zarzadzania systemem informatycznym. Jest zobowigzany

do zapewnienia, poprzez zastosowanie odpowiednich §rodkéw i metod kontroli dostepu, w taki

sposob, ze wylacznie uprawniony uzytkownik ma dostep do systeméw informatycznych.

3. Szczegétowy zakres odpowiedzialnodei i obowiazkéw Administratora Systemu

Informatycznego jest nastepujacy:

1y

2)
3)
4)
5)

6)

7
8)

zarzgdzanie systemem informatycznym, w ktérym przetwarzane s3 dane osobowe,
postugujgc sig hastem dostepu do wszystkich stacji roboczych z poziomu administratora,
przeciwdzialanie dostgpowi 0sob niepowotanych do systemu informatycznego,
zakladanie kont oraz przydzielanie uprawnien upowaznionym uzytkownikom,
wyrejestrowywanie uzytkownikéw z systemu informatycznego,
prowadzenie ewidencji zarejestrowanych uzytkownikéw systemu informatycznego,
w ktorych przetwarzane sa dane osobowe,
nadzorowanie dziatan mechanizméw uwierzytelniania uzytkownikéw oraz kontroli
dost¢pu do danych osobowych,
instalowanie i usuwanie oprogramowania systemowego i narzedziowego,
odpowiada i sprawuje nadzor nad wykonywaniem napraw, konserwacja oraz likwidacja

urzadzen komputerowych, na ktérych zapisywane sg dane osobowe;
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9) wykonywanie kopii awaryjnych oraz nadzorowanie ich przechowywania,

10) kontrola przeplywu informacji pomig¢dzy systemem informatycznym a siecig publiczng
oraz kontrola dzialan inicjowanych z sieci publicznej a systemem informatycznym,

11)realizacja zadan zwigzanych z przeszkoleniem uzytkownikow w zakresie obstugi sprzetu
informatycznego, oprogramowania systemowego oraz oprogramowania do obstugi

aplikacji , ktorg beda wykorzystywali.

§ 20. Kierownik komorki organizacyjnej odpowiada za przestrzeganie ustawy
o ochronie danych oraz przepisdw wewnetrznych na poszczegdlnych stanowiskach,
a w szczegdlnosci:
1) kontroluje sposob zabezpieczenia zbioréw danych osobowych przez pracownikdw,
2) kontroluje sposob realizacji obowigzku udzielania informacji o jakich mowa w ustawie,
3) zglasza ABI rejestracje nowych zbioréw lub zmiane w obecnych zbiorach oraz
przygotowuje wniosek w tej sprawie. Wzor wniosku stanowi zatacznik Nr 4 do Polityki,
4) wnioskuje o nadanie upowaznien do przetwarzania danych osobowych pracownikom,
zgodnie ze wzorem wniosku bedacym zatgcznikiem Nr 5 do Polityki bezpieczenstwa,

5) zglasza potrzeby w zakresie zabezpieczenia danych osobowych w Urzedzie.

§ 21. Uzytkownik systemu wykonuje wszystkie prace niezbedne do efektywnej
oraz bezpiecznej pracy na stanowisku pracy rdéwniez z wykorzystaniem stacji roboczej.
Jest odpowiedzialny przed Administratorem Bezpieczenstwa Informacji za realizacje
1 utrzymanie niezbednych warunkow bezpieczenstwa, w szczeg6lnosci do przestrzegania

procedur dostepu do systemu i ochrony danych osobowych.

Rozdzial ITIL
WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM
PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

§ 22.1. Dane osobowe sa gromadzone, przechowywane i przetwarzane w kartotekach,
skorowidzach, ksiggach, wykazach oraz w innych zbiorach ewidencyjnych poszczegdlnych
komorek organizacyjnych jednostki organizacyjnej w postaci dokumentéw papierowych
i w systemie informatycznym, w ktdrym stosowane sg pakiety biurowe lub wyspecjalizowane

aplikacje (programy).



2. Wzdr rejestru zbioréw danych osobowych oraz programéw do przetwarzania tych

danych prowadzonego przez ABI stanowi zalacznik Nr 6 do Polityki bezpieczeristwa.

§ 23. Ze wzgledu na rodzaj i charakter danych osobowych zawartych w zbiorach,
w Urzedzie wyrdznia sie dwie kategorie danych:

1) dane osobowe zwykle - wszelkie dane (informacje) dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej, zgromadzone w zbiorach danych
osobowych.

2) dane osobowe szczegblnie chronione — zgodnie z art.27 ust.l ustawy o ochronie
danych osobowych wszelkie dane (informacje) ujawniajace pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne, przynalezno$é partyjna
lub zwigzkowa, jak réwniez informacje o stanie zdrowia, kodzie genetycznym,
natogach lub zyciu seksualnym oraz dane dotyczace skazania osoby, orzeczen
0 ukaraniu i mandatéw karnych, a takze innych orzeczef wydanych w postepowaniu

sagdowym lub administracyjnym.

§ 24. Zgodnie z postanowieniami art. 40 ustawy o ochronie danych osobowych,
istnieje obowiazek zgtoszenia zbiorow danych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych z wyjatkiem przypadkéw, o ktérych mowa w art. 43 ust. 11 la
tejze ustawy.

Rozdzial IV
UDOSTEPNIANIE POSIADANYCH W ZBIORZE DANYCH OSOBOWYCH

§ 25.1. Na wniosek osoby, ktérej dane dotycza, ADO jest obowiazany, w terminie
30 dni, poinformowaé o przystugujacych jej prawach, a zwlaszcza wskazaé w formie
zrozumiatej odnosnie danych osobowych jej dotyczacych:
1) jakie dane osobowe zawiera zbior,
2) wjaki sposéb zebrano dane,
3) wjakim celu i zakresie dane sa przetwarzane,
4) w jakim zakresie oraz komu dane zostaty udostepnione.
2. Na wniosek osoby, ktérej dane dotyczg, informacji, o ktérych mowa w ust. 1,

udziela sie na pismie.
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3. ABI prowadzi wykaz udostepnieni danych osobowych osobom, ktérych dotycza.

Wzor wykazu stanowi zalaeznik Nr 7 do Polityki bezpieczenstwa.

§ 26.1. Kazdej osobie przyshuguje prawo do kontroli przetwarzania danych, ktére jej
dotyczg, zawartych w zbiorach danych, a zwlaszcza prawo do:

1) uzyskania wyczerpujacej informacji, czy taki zbiér istnieje, oraz do ustalenia
administratora danych, adresu jego siedziby i pelnej nazwy,

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych
w takim zbiorze,

3) uzyskania informacji, od kiedy przetwarza si¢w zbiorze dane jej dotyczace,
oraz podania w powszechnie zrozumiatej formie tresci tych danych,

4) uzyskania informacji o Zrédle, z ktérego pochodzg dane jej dotyczace,

5) uzyskania informacji o sposobie udostgpniania danych, a w szczegdlnosci informacji
o odbiorcach lub kategoriach odbiorcéw, ktérym dane te sg udostepniane,

6) zadania uzupeienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
stalego wstrzymania ich przetwarzania lub ich usuniecia, jezeli s3 one niekompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sg juz zbedne
do realizacji celu, dla ktérego zostaly zebrane,

7) prawie wniesienia pisemnego, umotywowanego zadania zaprzestania przetwarzania
jej danych ze wzgledu na jej szczegdlng sytuacje, jezeli nawet przetwarzanie
jest niezbedne do wypelnienia usprawiedliwionych celéw administratora danych,
a przetwarzanie danych nie narusza praw i wolnosci osoby, ktérej dane dotycza,

8) wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
przetwarzanie jest niezbedne do wypekienia usprawiedliwionych celéw administratora
danych, a przetwarzanie danych nie narusza praw i wolnosci osoby, ktérej dane dotycza,
gdy administrator danych zamierza je przetwarzaé w celach marketingowych lub wobec
przekazywania jej danych osobowych innemu administratorowi danych,

9) wniesienia do administratora danych zgdania ponownego, indywidualnego rozpatrzenia
sprawy rozstrzygnigtej 2z naruszeniem zakazu ostatecznego rozstrzygniecia
indywidualnej sprawy, gdy tres¢ byla wylgcznie wynikiem operacji na danych
osobowych prowadzonych w systemie informatycznym.

2. Osoba zainteresowana moze skorzysta¢ z prawa do informacji, o ktdérych mowa

wust. 1 pkt 1 - 5, nie cze$ciej niz raz na 6 miesiecy.
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§ 27.1. W razie wykazania przez osobg, ktérej dane osobowe dotycza, ze sa one
niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo
sa zbgdne do realizacji celu, dla ktérego zostaly zebrane, administrator danych jest
obowigzany, bez zbgdnej zwloki, do uzupelnienia, uaktualnienia, sprostowania danych,
czasowego lub stalego wstrzymania przetwarzania kwestionowanych danych Iub ich
usunigcia ze zbioru, chyba ze dotyczy to danych osobowych, w odniesieniu do ktérych tryb
ich uzupetnienia, uaktualnienia lub sprostowania okreslaja odrebne ustawy.

2. Kazda z 0s6b zatrudnionych przy przetwarzaniu danych w razie powziecia takiej

wiadomosci ma obowigzek o wystapieniu osoby, ktérej dane dotycza, poinformowaé ABI.

§ 28.1. Do udostgpniania posiadanych w zbiorze danych osobowych upowazniony jest
kierownik jednostki lub pracownik posiadajacy wymagane prawem upowaznienie.

2. W przypadku udostepniania danych osobowych w celach innych niz wylaczenie
do zbioru, administrator danych udostepnia posiadane w zbiorze dane osobom lub
podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa.

3. Wzér wykazu udostepnien danych osobowych innym podmiotom, prowadzonego

przez ABI, stanowi zalacznik Nr 8 do Polityki bezpieczefistwa.

§ 29.1. Powierzenie przetwarzania danych osobowych innemu podmiotowi moze
nastgpi¢ wylgcznie w drodze umowy zawartej w formie pisemnej przez ADO
z uwzglednieniem wymagan okre§lonych w art.31, ust.1 tejze ustawy.

2. Administrator Bezpieczenstwa Informacji prowadzi wykaz podmiotéw, ktérym
powierzono przetwarzanie danych osobowych. Wzér w/w wykazu stanowi zalgcznik Nr 9

do Polityki bezpieczenstwa.

Rozdzial V
SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

§ 30.1. Obieg dokumentéw zawierajacych dane osobowe, pomiedzy komérkami
organizacyjnymi jednostki , winien si¢ odbywa¢ w sposéb zapewniajacy pelng ochrone przed
ujawnieniem zawartych w tych dokumentach danych (informacji).

2. Sposéb przeptywu danych pomigdzy poszczegblnymi systemami przedstawia

zalacznik Nr 10 do Polityki.
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3. Przekazywanie informacji (danych) w systemie informatycznym poza sie¢ lokalng

jednostki odbywa sie w relacji jednostka organizacyjna - zaktad ubezpieczen spotecznych,

urzad skarbowy, banki, urzad wojewoddzki, urzad marszalkowski i inne jednostki

administracji samorzadowej i rzadowe;.

1)
2)

3)

4)

5)

6)

7

8)

Rozdzial V1
OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
I ROZLICZALNOSCI PRZETWARZANYCH DANYCH

§ 31. Zabezpieczenie organizacyjne:
wyznaczono Administratora Bezpieczenstwa Informacji (ABI),
zostala opracowana i wdrozona polityka bezpieczenstwa i instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych,
do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace
upowaznienia nadane przez administratora danych,
prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych,
osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz w zakresie zabezpieczen systemu
informatycznego,
osoby zatrudnione przy przetwarzaniu danych osobowych zobowiazane zostaly
do zachowania ich w tajemnicy,
przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostepem 0s6b nieupowaznionych,
przebywanie 0séb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu

danych osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych.

§ 32. Zabezpieczenie fizyczne pomieszczen, gdzie sg przetwarzane dane osobowe

w wersji papierowej i elektroniczne;j:

1Y)

dane osobowe, ktére sa przedmiotem przetwarzania zgodnie z przepisami ustawy
o ochronie danych osobowych, gromadzone i przechowywane sa w serwerach

i w postaci tradycyjnej,
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2)

3)

4)

5)

6)

7

8)

9

za bezpieczenstwo dokumentow i wydrukow zawierajacych dane osobowe oraz sprzetu
informatycznego przetwarzajacego dane osobowe odpowiedzialne sa osoby
upowaznione (uzytkownicy) oraz kierownicy komorek organizacyjnych,

srodki bezpieczenstwa fizycznego sa konieczne dla zapobiegania niepowolanemu
dostgpowi do informacji, nieautoryzowanym operacjom w systemie, kontroli dostepu
do zasob6w oraz w celu zabezpieczenia sprzetu teleinformatycznego,

pomieszczenia, w ktérych przetwarza si¢ dane osobowe powinny byé fizycznie
zabezpieczone przed dostgpem osob nieuprawnionych, to znaczy posiadaé odpowiednie
zamki do drzwi, zabezpieczenia w oknach (w szczegdlnosci na parterze) oraz by¢
wyposazone w $rodki ochrony ppoz. (zasady przydziatu kluczy do pomieszczen, biurek
i szaf reguluja odrgbne przepisy wewnetrzne Urzedu),

wzOr wykazu pomieszczen, w ktérych przetwarzane sg dane osobowe, a takze
stosowanego zabezpieczenia fizycznego stanowi zatgcznik Nr 11 do Polityki
bezpieczenstwa,

W pomieszczeniach gdzie przebywaja osoby postronne, monitory stanowisk dostepu
do danych osobowych powinny byé ustawione w taki sposéb by uniemozliwié tym
osobom wglad w dane osobowe,

dokumenty i wydruki oraz nosniki informacji, zawierajace dane osobowe powinny byé
zabezpieczone przed dostgpem 0séb nieupowaznionych do przetwarzania danych,
uzytkownicy zobowigzani sg do stosowania ,polityki czystego biurka”, polegajaca
na zabezpieczeniu dokumentéw w szafach lub w innych przeznaczonych do tego celu
urzadzeniach biurowych, posiadajacych odpowiednie zabezpieczenia,

uzytkownicy zobowigzani sg do przewozenia dokumentéw w sposéb zapobiegajacy

ich kradziezy, zagubieniu lub utracie,

10)uzytkownicy zobowigzani sa do niszczenia dokumentéw i tymczasowych wydrukéw

w niszczarkach niezwtocznie po ustaniu celu ich przetwarzania.

§ 33. Zabezpieczenie infrastruktury informatycznej i telekomunikacyjnej obejmuje

zabezpieczenie serwera, sprzetu komputerowego i systeméw informatycznych. Szczegétowa

lista zabezpieczen zawarta jest w Instrukcji zarzadzania systemem informatycznym

stuzacym do przetwarzania danych osobowych” (§ 3 Instrukeji).

§ 34. Zabezpieczenie programow i aplikacji przetwarzajacych dane osobowe opisane

zostalo w ,Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania

danych osobowych” (§ 4 Instrukcji).
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Rozdzial VII
ZACHOWANIE BEZPIECZENSTWA PRZEZ UZYTKOWNIKOW SYSTEMU

§ 35. Uzytkownicy systemu zobowigzani sa stosowaé odpowiednie $rodki
bezpieczefistwa W pomieszczeniach, w  ktorych zainstalowano sprzet systemu

informatycznego by nie spowodowa¢ jego uszkodzenia.

§ 36.1. Wszyscy uzytkownicy systemu muszg stosowaé si¢ do obowigzujgcych
procedur bezpieczenstwa.

2. Hasto uzytkownika podlega szczegdlnej ochronie. Uzytkownik ma obowigzek
tworzenia hasel. W przypadku, gdy uzytkownik zapomni swoje hasto, moze on odnowi¢ hasto

w porozumieniu z Administratorem Systemu Informatycznego.

Rozdzial VIII
INCYDENTY ZAGRAZAJACE BEZPIECZENSTWU DANYCH OSOBOWYCH

§ 37. Kazda osoba upowazniona do przetwarzania danych osobowych oraz
zobowigzana do poufnosci danych osobowych w przypadku stwierdzenia zagrozenia lub
naruszenia ochrony danych osobowych, zobowigzana jest poinformowaé o tym fakcie

Administratora Bezpieczenstwa Informacji oraz swojego bezposredniego przetozonego.

§ 38. Sposob postgpowania z zagrozeniami okreSla ,Instrukcja postepowania
w sytuacji naruszenia bezpieczefistwa danych osobowych w Urzedzie Miegjskim Gminy

Lobzenica”

Rozdzial IX
KONTROLA WEWNETRZNA STANU OCHRONY DANYCH OSOBOWYCH

§ 39. Za przeprowadzenie kontroli (sprawdzenia) ochrony danych osobowych

w Urzedzie odpowiada Administrator Bezpieczenstwa Informacji.
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§ 40. Kontroli podlegaja: zbiory, systemy informatyczne przetwarzajace dane
osobowe, zabezpieczenia fizyczne, zabezpieczenia organizacyjne, bezpieczenstwo osobowe
oraz zgodnos¢ stanu faktycznego z wymaganiami U.0.D.O.

§ 41.1. ABI przygotowuje plan sprawdzef (kwartalny lub roczny) uwzgledniajac
zakres oraz termin przeprowadzenia poszczegélnych sprawdzen oraz sposéb i zakres ich
dokumentowania. W okresie 5 lat nalezy dokona¢ kontroli wszystkich zbioréw i systemow
Administratora Danych. Wzér planu sprawdzen przedstawia zalacznik Nr 12 do Polityki
bezpieczenstwa,

2. ABI ma obowigzek przedstawienia ADO planu sprawdzeri najpézniej na 2 tygodnie
przed dniem rozpoczgcia okresu objetego planem.

3. ABI prowadzi sprawdzenia zgodnie z planem lub moze wszczaé sprawdzenia
dorazne na skutek podejrzenia lub naruszenia ochrony danych osobowych.

4. ABI zobowigzany jest do powiadomienia ADO oraz kierownikéw kontrolowanych
komoérek organizacyjnych o kontroli w terminie co najmniej 7 dni przed jej
przeprowadzeniem.

5. ABI moze dokumentowa¢ przebieg kontroli w postaci danych i wydrukéw
z kontrolowanych  systeméw  (programéw), sporzadzanie notatek z  czynnosci,
w szezegblnosel z zebranych ustnych wyjasnien, prowadzonych ogledzin oraz sporzadzanie
kopii dokumentéw, printscreenow, logéw systemowych, zapiséw konfiguracji technicznych

srodkow zabezpieczen systemow.

§ 42.1. Po dokonanej kontroli, ABI przygotowuje i przekazuje do ADO sprawozdanie
ze sprawdzenia. W przypadku sprawdzenia planowego, sprawozdanie powinno byé
przekazane ADO nie poZniej niz w terminie 30 dni od zakonczenia sprawdzenia, natomiast
w przypadku sprawdzenia doraznego, sprawozdanie powinno byé¢ dostarczone do ADO
niezwlocznie po zakoriczeniu sprawdzenia.

2. Wzor sprawozdania ze sprawdzenia stanowi zatgcznik Nr 13 do Polityki

bezpieczenstwa,

Rozdzial X
NADZOR NAD DOKUMENTACJA PRZETWARZANIA DANYCH

§ 43. Administrator Bezpieczenstwa Informacji sprawujgc nadzér dokonuje

weryfikacji:
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1) opracowania i kompletnosci ,,Polityki bezpieczenstwa” oraz ,,Instrukcji zarzadzania
systemem informatycznym?”,

2) zgodnosci dokumentacji przetwarzania danych z obowigzujgcymi przepisami prawa,

3) stanu faktycznego w zakresie przetwarzania danych osobowych,

4) zgodnosci ze stanem faktycznym przewidzianych w ,,Polityce bezpieczefistwa” oraz
~Instrukcji  zarzgdzania  systemem  informatycznym”  $rodkéw  technicznych
I organizacyjnych shuizacych przeciwdziataniu zagrozeniom dla ochrony danych

osobowych,

§ 44.1. Weryfikacja realizowana jest poprzez kontrole wewnetrzne (sprawdzenia) lub
poza sprawdzeniami, na podstawie zgloszen o0s6b wykonujgcych obowiazki okreslone
w Polityce i Instrukcji oraz wiasnymi inicjatywami ABI.

2. W przypadku wykrycia podczas weryfikacji nieprawidtowos$ci ABI zawiadamia
ADO o nieopracowaniu lub brakach w dokumentacji oraz dziataniach podjetych w celu
doprowadzenia dokumentacji do wymaganego stanu (np. projekty aktualizacji dokumentacji).

3. Jesli nieprawidiowosci wykryte podczas przeprowadzenia weryfikacji dotycza
konkretnych 0séb, ABI instruuje osoby o prawidtowych procedurach dziatania, poucza osoby
naruszajgce zasady ODO lub zawiadamia administratora danych, wskazujac osobe

odpowiedzialna za naruszenie zasad oraz jego zakres.

§ 45.1. Administrator Bezpieczenstwa Informacji moze zorganizowaé roczne
spotkanie podsumowujace stan ochrony danych osobowych, na ktérym dokonywana jest
ocena funkcjonowania systemu ochrony danych osobowych oraz planowane sa dziatania
zwigzane z poprawg stanu ochrony danych osobowych, Uczestnikami spotkania sg: ABI oraz
wybrane osoby odpowiedzialne za stan ochrony danych osobowych w Urzedzie.

2. ABI dokumentuje roczne podsumowanie stanu ochrony danych osobowych
i przekazuje “Roczny raport stanu Systemu Ochrony Danych Osobowych w Urzedzie
Miejskim Gminy w Eobzenicy” Administratorowi Danych Osobowych. Wzér raportu

przedstawia zalgcznik Nr 14 do Polityki bezpieczenistwa.
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Rozdzial IX
PRZEPISY KONCOWE

§ 46. Za naruszenie obowiazkéw wynikajacych z niniejszej Polityki Bezpieczenistwa
oraz przepisdw ustawy o ochronie danych osobowych moze byé uznane za cigzkie naruszenie
obowigzkéw pracowniczych, podlegajace sankcjom dyscyplinarnym oraz sankcjom karnym
w szczegolnosci wynikajacym z przepisdw tejze ustawy.

° Art49.1. Kio przetwarza dane osobowe, choé ich przetwarzanie nie jest dopuszczalne albo do kidrych nie

Jest uprawniony , podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2;
2. Jezeli czyn okreslony w ust. 1 dotyezy danych ujawniajgcych pochodzenie rasowe lub eticzne, poglady
polityczne, przekonania religijne lub filozoficzne, przynaleinosé wyznaniowq, partyjng lub zwigzkowg,
danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym, sprawca podlega grzywnie,
karze ograniczenia wolnosici albo pozhawienia wolnosci do lat 3.

® Art. 51. 1. Kto administrujgc zbiorem danych lub bedgc obowigzany do ochrony danych osobowych
udostgpnia je lub umozliwia dostgp do nich osobom nieupowaznionym, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dziala nieumyslnie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

° Art. 52. Kto administrujgc danymi narusza choéby nieumysinie obowigzek zabezpieczenia ich przed
zabraniem przez osobg nieuprawniong, uszkodzeniem lub zniszczeniem, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

® Art. 53. Kio bgdgc do tego obowigzany nie zglasza do rejestracyi zbioru danych, podlega grzywnie, karze
ograniczenia wolno$ci albo pozbawienia wolnosci do roku.

* Art, 54. Kto administrujqc zbiorem danych nie dopetnia obowigzku poinformowania osoby, ktérej dane
dotyczg, o jej prawach Iub przekazania tej osobie informacji umozliwiajgcych korzystanie z praw
przyznanych jej w niniejszej ustawie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

o Art. 52. Kio administrujgc danymi narusza choéby nieumyslnie obowigzek zabezpieczenia ich przed
zabraniem przez osobg nieuprawniong, uszkodzeniem Iub zniszczeniem, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

® Art. 53, Kto bgdgc do tego obowiqzany nie zglasza do rejestracji zbioru danych, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

o Art. 54. Kto administrujgc zbiorem danych nie dopeinia obowigzku poinformowania osoby, ktdrej dane
dotyczg, o jej prawach lub przekazania tej osobie informacji umozliwiajgcych korzystanie z praw
przyznanych jej w niniejszej ustawie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia

wolnosci do roku,

§ 47. W sprawach nie uregulowanych w niniejszej Polityce bezpieczenstwa informacji

majg zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
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(Dz. U.z 2015 r. poz. 2135 z pdzn. zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne shizace do przetwarzania danych osobowych

(Dz. U. 22004 r. Nr 100, poz. 1024),
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OSWIADCZENIE

Imig¢ i nazwisko

Stanowisko sluzbowe

Nazwa komérki organizacyjnej

Zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2014 1. , poz. 1182, 1662) zobowigzuje¢ sie do ochrony przed niepowolanym
dostgpem, nieuzasadniong modyfikacja lub zniszczeniem, nielegalnym ujawnieniem
lub pozyskaniem, danych osobowych przetwarzanych w Urzedzie oraz do zachowania ich w

tajemnicy w czasie trwania jak i po ustaniu zatrudnienia.

Zobowigzuj¢ sie przestrzega¢ wszelkich procedur obowiazujacych w Urzedzie dotyczacych
ochrony danych osobowych — w szczegélnosci okreslonych w ,Polityce bezpieczenistwa
przetwarzania danych osobowych w Urzgdzie Miejskim Gminy FLobzenica ” oraz ,,Instrukcji
zarzgdzania systemem informatycznym shuzacym do przetwarzania danych osobowych w

Urzedzie Miejskim Gminy w Lobzenicy”.

Oswiadczam, Ze zapoznatem(am) si¢ z przepisami dotyczacymi ochrony danych osobowych,
w tym z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r.,
poz. 2135 z p6zn. zm.), w tym z zasadami odpowiedzialnosci karnej okreslonymi w wyzej

wymienionej ustawie.,

(imig, nazwisko i podpis oseby (podpis osoby
przyimujgeej ofwiadczenie) skladajgcej oswiadczenie)

LobzZenica, dnia .............
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Zatacznik Nr 2 do Polityki Bezpieczenstwa - Upowaznienie

UPOWAZNIENIE NR ..........
DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Pania/Pana .............ooueiiiiiiiiiiinii it
onumerze PESEL ...,
zatrudniong/-ego Na SLANOWISKU L....uuius it

w Urzedzie Miejskim Gminy w Lobzenicy.

do dostgpu do nastepujacych zbioréw danych osobowych w celu ich przetwarzania:

Lp. NAZWA ZBIORU DANYCH OSOBOWYCH
2 (Lol 120 0 T R ——— S
3. Okres trwania upowaznienia: od dnia .............sve.n..., dodnia ..ceevvecvvrreericiiinnn,

4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa wyzej,
jest zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia

oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

ADMINISTRATOR
DANYCH OSOBOWYCH
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Lobzenica, dnia ..........

Zakgeznik Nr 3 do Polityki Bezpieczenstwa — Ewidencja 0s6b upowaznionych

prustuzomodn sasyvz

'}
pruguinmodn sanyoyz
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pruauzomodn sa.owy
/
muatuzDMOdn Saam7
/
qod
2043011,
panuzomodn | piuamuzpmodn DU Hofiu vuanzomodn
RN R nuizISAs DYUMOYIAIN | oys1mounS/pUllID21UDS10 DYL0WOY QU] 1 OYSIMZON ol
DIuvIsn v DUDpUU DI : : t : z e JUN]
Aoympfiguapy

HOAMOH0S0 HOANVA VINVZVAALAZUd Od HDANOINZVAOdN d0SO VIONAdIAA
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Zalacznik Nr 4 do Polityki Bezpieczenistwa — Wniosek -
zgloszenie / zmiana zbioru danych osobowych

F.0obzZenica,.......covvveveivceeeeneeeeeeeann,

WNIOSEK
zgloszenie / zmiana* zbioru danych osobowych

D T R T T DT T P D T RS PR R RN D R P P T T T T Fhasadbberaarrernetrai st sennnd

(kierownik komorki organizacyjnej / pracownik na samodzielnym stanowisku pracy)

wnioskuje
o rejestracjg nowego zbioru danych osobowych / zmiang zbioru danych osobowych*:
1. Nazwa zbioru danych osobowych ..................... bt e ns
2. Podstawa prawna upowazniajaca do prowadzenia zbioru danych osobowych .
3. Cel przetwarzania danych ettt ns T
4. Opis kategorii 0s0b, ktérych dane dotyczg .......cccevvvveveveeencee. et e b e eaes
5. Zakres przetwarzania danych ................ PR S e OSSR URUROPR
6. Sposob zbierania danych do zbioru ............coccoeveveeneenn.., ——————— S —
7 Sposob udostgpniania danych ...........ccecenenn. e et e

8. Informacja o odbiorcach, lub kategoriach odbiorcow, ktérym dane moga by¢é przekazywane

(data i podpis Kierownika komdrki organiz acyjnej/
pracownika na samodzieinym stanowisku pracy)

* niepotrzebne skredlié
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Zalgcznik Nr 5 do Polityki Bezpieczenstwa — Wniosek o wydanie
upowaznienia do przetwarzania danych osobowych

YL.obzenica,................. trereeerrrreraarannans

WNIOSEK
0 wydanie upowaznienia do przetwarzania danych osobowych

wnioskuje
o wydanie upowaznienia/ cofnigcie upowaznienia z dnia .......occcovevreeeereeersrerenennn,
L e et ernens
zatrudnionej/emu w ........c.occoevevuenenne. ettt raans
Na StANOWISKU ...covvvveneiciiiiireecee e O ———— T —

do przetwarzania danych osobowych wynikajacych z zakresu obowigzkéw pracowniczych

z powodu:
a) podjgcia pracy na stanowisku .............. R  srmomnen e e e sree e .
b) zmiany stanowiska ......... R s seness et TTROOSR
¢) zmiany zakresu obowigzkéw pracowniczych ............... V.
d) utworzenia nowego zbioru danych osobowych .........ccoevee...... T E—
e) naruszenia zasad i sposobu przetwarzania danych 0sobowych ..........cccvueueee.
1. Nazwa zbioru danych 0SODOWYCH! ...c.eciuiiiiereiirereeieeeccecseteee e ee e e g

...................... R R T TR T LT R LT TNy T

(data i podpis Kierowmika komdrki organizacyjnej /
pracownika na samodzielnym stanowisku pracy)

* niepotrzebne skregli¢
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Zatgceznik Nr 6 do Polityki Bezpieczenstwa — Rejestr zbioréw danych osobowych
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Zalacznik Nr 7 do Polityki Bezpieczenstwa — Wykaz udostepnier
danych osobowych osobom, ktérych dotycza

(y25uvp yrapim Amosardpd du)
eluaIudd)sopn qosodg

JoAmoqoso gasuep nioiqz fezpoy

eroarad3djsopn
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auerud3djsopn &s auep 2103y
‘£qoso o¥simzeu 1 diuy

-dp

VZIXALOT HOAYOI WOF0SO HOXMOT0SO HOANVA NHINAHLSOdN ZVIAM
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Zatgeznik Nr 8 do Polityki Bezpieczenstwa — Wykaz udostepnien

danych osobowych innym podmiotom

(puzatuoryaps pustof oAuep 2M0g0S0 Juep 2AM0q0S0 goAuep
ylaimp papim ovosodod du) yoLuorudaysopn mmnﬂ—.“mxmo_u: ouoluddsopn nuaI0)y E:&:Mwumcﬁ: NIOIYZ BMZBU (N] -dg
eluauddjsopn qosods sanjeZ, B ‘moruipod emzeN i OSIMZEU | 31|

NWOLOINJOd WANNI HOAMOTO0SO HOANVA NAINJAISOdN ZVIAM
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Zalacznik Nr 9 do Polityki Bezpieczenstwa — Wykaz podmiotow,

ktoérym powierzono przetwarzanie danych osobowych

yoduep
yLuotuddysopn sanyey
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Zalacznik Nr 10 do Polityki Bezpieczenstwa — Sposéb przeptywu danych
pomiedzy poszczegdlnymi systemami
PRZYKLAD

SPOSOB PRZEPLYWU DANYCH

POMIEDZY POSZCZEGOLNYMI SYSTEMAMI
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1,

twa — Wykaz pomieszcze

leczens

w ktorych przetwarzane sa dane osobowe

Zatacznik Nr 11 do Polityki Bezp
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Zatgcznik Nr 12 do Polityki Bezpieczenistwa — Plan sprawdzen

PLAN SPRAWDZEN

Sporzadzil | ABI

Data:

Strona: /

Plan sprawdzen
na okres

sus o wmw s 2Wouna = wws & wes 0 Wi B

Numer i termin
sprawdzenia

Zakres sprawdzen (kontroli)

Sprawdzenie zgodnosci przetwarzania danych osobowych

.
b 1L i

1.

0 N Y R W

Przestanek legalnosci przetwarzania danych osobowych zwyktych i
wrazliwych

Merytorycznej poprawnosci danych i ich adekwatnosci do celu przetwarzania
Wykonania obowigzku informacyjnego (art. 24, art. 25, art. 33)

Zgtoszenia zbioru do rejestracji

Przekazywania danych do panstwa trzeciego

Powierzenia przetwarzania danych

Udostepniania danych

Zabezpieczen organizacyjnych, fizycznych, infrastruktury informatycznej

i telekomunikacyjnej oraz programéw i aplikacji

Sprawdzenie zgodno$ci przetwarzania danych osobowych

.
1L

1.

Dol i o i

Przestanek legalnoéci przetwarzania danych osobowych zwyklych i
wrazliwych

Merytorycznej poprawnoéci danych i ich adekwatnosci do celu przetwarzania
Wykonania obowigzku informacyjnego (art. 24, art. 25, art. 33)

Zgloszenia zbioru do rejestracji

Przekazywania danych do panistwa trzeciego

Powierzenia przetwarzania danych

Udostgpniania danych

Zabezpieczen organizacyjnych, fizycznych, infrastruktury informatycznej
i telekomunikacyjnej oraz programéw i aplikacji

SPORZADZIL.:

....................................

(podpis ABI)

ZATWIERDZIL.:

...................................

(data, podpis ADO)
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Zatacznik Nr 13 do Polityki Bezpieczefistwa — Sprawozdanie ze sprawdzenia

SPRAWOZDANIE ZE SPRAWDZENIA Sporzadzit | ABI
Data:
i | (T IORRN, 1), | W— Strona: /
Miejsce sprawdzenia: Termin wykonania sprawdzenia:
......................................................... v 2000t
Nazwa administratora: | Przedmiot i zakres sprawdzenia:
Burthisitz EebZeniey @ =0l | s comsemnenavennmne i s s sk i

Podstawa sprawdzenia:
O - sprawdzenie planowe, O - sprawdzenie dorazne, O - sprawdzenie specjaine

Wykaz czynnosci podjetych przez ABI w toku sprawdzenia oraz imiona, nazwiska
i stanowiska o0séb bioracych udzial w tych czynno$ciach

1.

2.

35

Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace
istotne znaczenie dla oceny zgodnoSci przetwarzania danych z przepisami o ochronie
danych osobowych oraz Polityka bezpieczenstwa i Instrukcja zarzadzania systemem
informatycznym

1.

2

3

Stwierdzone przypadki naruszenia przepiséw o ochronie danych osobowych, Polityki
bezpieczenistwa i Instrukeji zarzadzania systemem informatycznym w zakresie objetym
sprawdzeniem wraz z planowanymi lub podjetymi dzialaniami przywracajacymi stan
| zgodny z prawem

1.

2.

3.

KONTROLOWANTI: KONTROLER:
(data, podpisy kontrolowanych) (data, podpis ABI)

Zalaczniki:
1. Wydruki...........
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Zalacznik Nr 14 do Polityki Bezpieczenstwa — Roczny raport stanu
Systemu Ochrony Danych Osobowych w Urzgdzie Miejskim Gminy w Lobzenicy

Sprawozdanie — roczny raport stanu Systemu Ochrony Sporzadzil | ABI
Danych Osobowych w Urzedzie Miejskim Gminy Data;
Y.obzenica
ZATOR sovsosvesvin Strona: /

Uczestnicy przegladu rocznego: | Termin przeprowadzenia przegladu rocznego:

Zagadnienia omawiane Komentarze / uwagi:
na przegladzie:

Podsumowanie realizacji zadan
z poprzedniego przegladu

(zrealizowanych i w trakcie realizacji)

Oméwienie wynikow
przeprowadzonych sprawdzen
W minionym roku

Omoéwienie zarejestrowanych
incydentéw oraz ilosci

i powod6w ich wystapienia

w minionym roku

Proponowane zadania
do realizacji

SPORZADZIL.: ZATWIERDZIL.:

........................................................................

(podpis ABI) (data, podpis ADO)
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